1 Finanzbetrug

11 Bedeutung des Themas Finanzbetrug fir die Kreditwirtschaft

Die Thematik Finanzbetrug beschéftigt die Kreditwirtschaft seit vielen Jahren. Im Rahmen des
Geldwéschebekdmpfungserganzungsgesetzes wurde auch die KWG-rechtliche Regelung modifiziert, welche
Kreditinstitute dazu verpflichtet, nicht nur Transaktionen, die im Hinblick auf Geldwésche auffallig werden,
nachzugehen, sondern auch PraventivmaBnahmen gegen Betrugshandlungen zulasten des Instituts, Finanzbetrug,
einzufithren. Diese Préventivmalinahmen sind nicht nur fir das betroffene Institut einzufiihren, sondern auch fir
zugehorige Unternehmen also konzern- und gruppenweit.

Eine genaue Definition des Begriffs Finanzbetrug geht dabei weder aus der gesetzlichen Regelung noch aus
der Gesetzesbegriindung hervor. Jedoch kénnen die ,klassischen” Delikte wie Kreditbetrug, Scheckreiterei,
Urkundenfalschung usw. in jedem Fall als Basis fiir eine Definition dienen.

Unabhéngig von dieser gesetzlichen Regelung ist es natirlich auch im Eigeninteresse jedes Kreditinstituts,
Vorsorgemallhahmen gegen Betrugshandlungen zu treffen. Die Konsequenzen aus fehlenden
PréventivmalRnahmen kdnnen ansonsten nicht nur teuer sondern auch reputationsschédigend sein. Hinzu kommt,
dass die Téatergruppen mittlerweile weltweit aktiv sind, mit allen Mitteln der modernen Technik vorgehen und
sich daher das Schadenspotenzial fiir Kreditinstitute wie auch fir deren Kunden enorm erhéht hat.

Auch die kriminelle Energie, immer neue Methoden fiir Finanzbetrug zu finden, ist stets vorhanden. Dies
zeigt sich in neuen Typologien des Finanzbetrugs, am Beispiel der vor kurzem noch aktuellen
Lastschriftkarusselle, des so genannten Phishings, und auch weiteren Tatbegehungen wie z.B. Vorsatzgeraten an
Geldautomaten und Kartendoubletten von Kreditkarten und Debitkarten. Immer starker fallt dabei auf, dass sich
auch Strukturen der organisierten Kriminalitat im Bereich des Finanzbetrugs bewegen. Fiir die Tatbegehung sind
héufig organisierte Banden verantwortlich, die nicht nur auf Geld aus sind, sondern auch Uber
Betrugshandlungen im Bereich des Kontoer6ffnungsbetrugs an Waren herankommen, die dann (ber
Hehlerkandle abgesetzt werden.

Wie an diesen Beispielen zu sehen ist, darf die Gefahr fur die Kreditwirtschaft, durch Finanzbetrug Schaden
zu erleiden, nicht unterschatzt werden. Wichtig ist es in diesem Zusammenhang auch, dass Kreditinstitute einen
regelmaRigen Erfahrungsaustausch betreiben, um neue Varianten des Finanzbetrugs erkennen zu kénnen und um
auch gemeinsam nach Wegen zu suchen, diesem Phanomen Herr zu werden bzw. die Schaden daraus
einzuddmmen. Auch die moderne EDV-Technik kann die Kreditinstitute hierbei hervorragend unterstiitzen.
Durch entsprechende Monitoring-Systeme kdénnen bestimmte Transaktionen, die nach entsprechenden
Typologien auffallig sind, zeitnah beobachtet werden.

Wichtig im Bereich des Finanzbetrugs ist insbesondere auch die schnelle Reaktion der betroffenen Institute,
da die Betrugsversuche in aller Regel sehr schnell ablaufen und mittlerweile sehr h&ufig versucht wird, die
ergaunerten Gelder mdglichst schnell in das Ausland zu verbringen.

Auch hier zeigt sich eine neue Methodik der Straftater. Sie treten nicht mehr selbst in Erscheinung, sondern
beauftragen unbedarfte Dritte, so genannte Finanzagenten, um den Geldtransfer in das Ausland zu Gbernehmen.

Aufgabe der Kreditwirtschaft ist es, auch ohne gesetzlichen Druck daflir zu sorgen, dass die
Zahlungsverkehrssysteme sicher bleiben, damit die Kunden der Kreditinstitute, soweit dies mdglich ist, mit
entsprechenden Mitteln vor Straftitern geschiitzt werden.

Dass die Kreditwirtschaft auch hier tiber wirkungsvolle Mittel verfugt, um solche Missbréuche zu erschweren
oder zu verhindern, ist bekannt. Aktuell sei die Einfilhrung so genannter iTans (indizierte Transaktionsnummern)
genannt, die Phishing-Angriffe in der Weise erschweren, dass dem Kunden bei Online-Transaktionen die zu
verwendende TAN durch das System vorgegeben wird und somit der alleinige Besitz von PIN und TAN nicht
mehr ausreicht, Transaktionen zu initiieren.

Auch im Bereich der Zahlungssysteme existieren langst online-autorisierte Verfahren wie das POS-System
bzw. die Geld-Karte. Viele Héandler scheuen jedoch den Einsatz, da dieser mit zusétzlichen Kosten pro
Transaktion bzw. Kosten fir Hardware verbunden ist.

Leider besteht die Tendenz trotz der vorhandenen Mdglichkeiten, die Kreditwirtschaft dafir verantwortlich
zu machen, wenn sich Tatbegehungen wie Phishing oder ungedeckte Einkdufe mit Debitkarten ausbreiten.
Ebenso entstehen durch Tatbegehungen nicht nur direkte wirtschaftliche Schaden sondern auch zum Teil



erhebliche Opportunitétskosten, die bei entsprechenden PréventivmalRnahmen zumindest reduziert werden
kdnnen.

Fur eine effektive Betrugspravention innerhalb eines Kreditinstituts ist dabei von entscheidender Bedeutung,
dass eine klare Zustandigkeit fur die Bearbeitung von Betrugsdelikten existiert und dass alle Méglichkeiten zur
Prévention ausgenutzt werden.

Dies kann durch den Einsatz von EDV-Monitoring ebenso geschehen, wie durch EDV-gesteuerte
Sicherungsmechanismen, wie Empféngerhdufigkeitsprifungen, automatische Limitiberwachungen oder
restriktive Zahlungsverkehrsgestaltung bei bestimmten Kundengruppen wie bspw. keine E.v. Gutschrift von
Schecks bei ,Konten fiir jedermann“. Weitere hausindividuelle, mehr oder weniger effektive
Sicherungsmechanismen sind Ublich, werden hier jedoch aus Diskretionsgriinden nicht dargestellt. Ein
Austausch solcher Mafinahmen im Rahmen von Erfahrungsaustauschen ist dabei durchaus sinnvoll. Auch die
Information und Schulung von Mitarbeitern ist eine wirkungsvolle Methode, um Finanzbetrug erkennen zu
kénnen.

1.2 Die Rolle von Finanzagenten und Strohméannern

Fur weltweit agierende Straftater ist es nicht nur interessant, sich ,,neue Mérkte zu erschlieBen®, sondern auch
bei den Tatbegehungen méglichst unerkannt zu bleiben. Daflir hat sich in den letzten Jahren die Abwicklung von
Transaktionen aus Straftaten (iber so genannte Finanzagenten bewéhrt.

Hier wird Uber Inserate im Internet versucht, insbesondere an bonitdtsmaRig schwache Personen
heranzutreten, um ihnen im Rahmen von Nebentétigkeiten weitere Einnahmequellen zu erschliefen. Das
Angebot ist dabei denkbar einfach:

Der Finanzagent benétigt flr die geplante Nebentatigkeit nur ein Girokonto sowie einen E-Mail-Anschluss.
Ihm wird dann angetragen, auf eine bestimmte Transaktion, die (iber sein Konto erfolgen soll, zu warten. Sobald
der Geldbetrag eingegangen ist, ist dieser (ber Finanzdienstleister wie z.B. Western-Union unter Abzug einer
Provision von meist 5 % bis 10 % in bar an einen auslandischen Empfanger weiterzuleiten.

Im Ausland wird dann das Geld zeitnah verfligt. Auch hier stehen entweder wieder Finanzagenten zur
Verfugung oder aber die Téter treten mit gefalschten Dokumenten auf, um sich Zugriff auf das Bargeld zu
verschaffen. Eine Wiederbeschaffung der Gelder ist daher meist aussichtslos. Fur den Geschadigten bleibt als
einzige Mdoglichkeit, diejenige Person in Regress zu nehmen, an die er das Geld Uberwiesen hat, also den
Finanzagenten.

Nach aktueller Rechtsprechung macht sich der Finanzagent nicht nur des Betrugs schuldig, sondern auch der
leichtfertigen Geldwasche sowie dem unerlaubten Betreiben von Finanzdienstleistungen. Auch wenn die BaFin
laut eigener Angabe in den letzten Fallen nicht mehr aufgrund der Finanzdienstleistertatigkeit gegen den
Finanzagenten vorgegangen ist, bleiben immer noch die Regressanspriiche des Geschadigten sowie der
Straftatbestand der leichtfertigen Geldwdsche.

Da es sich bei den Finanzagenten meist um Personen handelt, die tber keine nennenswerten finanziellen
Ricklagen verfugen, bedeutet dies oft den endgltigen finanziellen Ruin. Hinzu kommt noch eine meist zur
Bewahrung ausgesetzte Strafe wegen Geldwasche.

Da mittlerweile auch Uber die Medien vor der Tatigkeit als Finanzagent gewarnt wird, sind die Tater
mittlerweile dazu Ubergegangen, inshesondere auch Firmen mit fingierten Geschéften als Finanzagenten zu
missbrauchen.

Dies funktioniert in der Weise, dass die Firma ein Angebot zum Kauf einer Ware erhélt. Die Bezahlung der
Ware erfolgt dann aus betriigerisch erlangten Geldern wie z.B. Phishingumséatzen oder anderen Formen des
Uberweisungsbetrugs inshesondere bei beleghaften Uberweisungsauftragen. Nach Eingang der Zahlung tritt
dann der Ké&ufer vom Vertrag zuriick und ldsst sich das Geld entweder tber einen Finanzdienstleister ins
Ausland Uberweisen oder auf ein anderes Konto, auf das der Téter problemlos zugreifen kann. Der Verkaufer
darf als Entschadigung fur seinen Aufwand einen entsprechenden Betrag einbehalten.

Hier werden also unbedarfte Geschéftsleute in Straftaten verwickelt, ohne dass sie sich dagegen wehren
kdénnen.

An diesem Beispiel sieht man, wie schnell sich die Tatergruppen an verdnderte Rahmenbedingungen bzw.
erhdhte Aufklarung anpassen und durch neue Ideen eine erneute Tatbegehung ermdglichen.



Da der Ablauf der Transaktionen ausgesprochen schnell vonstatten geht, ist es auBerordentlich schwierig, die
Tatbegehung zu stoppen bzw. diese zu verhindern.

1.3 Finanzbetrug, verschiedene Deliktsformen

In den letzten Jahren gab es zahlreiche Deliktsformen, mit denen Kreditinstitute konfrontiert wurden. Héufig
werden auch Tatbegehungen entsprechend modifiziert, um die Entdeckung zu erschweren oder neue
Einnahmequellen zu erschlieen.

Nachstehend sind einige der gangigsten Methoden ohne Anspruch auf Vollstdndigkeit genannt. Innerhalb der
verschiedenen Varianten kommt es dabei auch vor, dass entweder das Kreditinstitut selbst oder Kunden des
Kreditinstituts geschédigt werden. Die Grenzen sind dabei durchaus flieBend. Bemerkenswert ist bei vielen
Tatbegehungen, dass die zugrunde liegenden Methoden hédufig schon sehr alt, aber nach wie vor Erfolg
versprechend sind.

Je nach Begehungsmerkmal sollte unterschieden werden, ob eine Geldwésche-Verdachtsanzeige oder eine
Strafanzeige des Kreditinstituts bzw. des Geschadigten das Mittel der Wahl ist.

Die FIU hat in einem ihrer Berichte darauf hingewiesen, dass eine Geldwéscheverdachtsanzeige immer dann
vorliegt, wenn es sich bei dem Kreditinstitut nicht um den Geschadigten handelt. Im anderen Fall sollte versucht
werden, Uber eine Strafanzeige entsprechende strafrechtliche Konsequenzen herbeizuftihren. Die hier genannten
Beispiele kdénnen auch als Basis fir eine Betrachtung dieser Deliktformen im Rahmen der Gefédhrdungsanalyse
dienen.

131 Kontoeroffnungsbetrug/Kreditbetrug bei Kontoneuanlagen

Dieses Beispiel bezieht sich auf einen Fall, bei dem zahlreiche Personen nach Deutschland zum Zwecke der
Kontoerdffnung verbracht wurden.

Ziel war es, nach Eréffnung der Konten in den Besitz der Debitkarte zu gelangen, um dann in solchen
Geschiften einzukaufen, die als Zahlung das so genannte ,wilde Lastschriftverfahren,, nur gegen
Kundenunterschrift und ohne Deckungspriifung verwenden. Die Téter gelangten dadurch in den Besitz von
teilweise hochpreisigen Artikeln wie z.B. Notebooks oder teure Handys. Haufig wurden auch Gegenstande fur
den taglichen Gebrauch eingekauft; auffallig war dabei der Einkauf von Schlafzimmerausstattung wie Matratzen
und Decken. In anderen Fallen wurde die neu eréffnete Geschéaftsverbindung durch die Téter dazu verwendet, an
Handyvertrdge zu kommen. Die Lastschriften der Betreibergesellschaften gingen dann unbezahlt zuriick. Zu
diesem Zeitpunkt war jedoch das Handy bereits ausgeliefert.

Charakteristisch fur die Tatbegehung war hierbei, dass es sich um ruménische und bulgarische
Staatsangehorige handelte, die nur unter einigen, wenigen Adressen gemeldet waren. Gleiche
Begehungsmerkmale kommen auch immer wieder bei Staatsangehorigen ehemaliger belgischer,
niederlandischer oder franzosischer Kolonien vor. So lieR sich feststellen, dass angeblich in einem einzigen
Apartment bis zu achtzig Personen gleichzeitig gelebt haben sollen. Spatere Recherchen ergaben, dass einige der
Legitimationspapiere, die zur Kontoerd6ffnung vorgelegt wurden, geféalscht waren. Ebenso gefalscht wurden
Meldebescheinigungen, sowie Lohn- und Gehaltsabrechnungen.

In diesem Fall wurde eine ganze Reihe von Einzelhandlern geschadigt, die keine gesicherten Systeme zur
Bezahlung von Ware im Einsatz hatten. Durch die Akzeptanz z.B. von Geldkarten wie auch PIN-gesicherten
Systemen zur Bezahlung waére die Tatbegehung nicht moglich gewesen.

Den kontofiihrenden Kreditinstituten wurde dennoch zum Vorwurf gemacht, Debitkarten ohne
Bonitatsprifung an die Kontoinhaber herausgegeben zu haben. Als GegenmalRnahme kann angewiesen werden,
an bestimmte Neukundengruppen keine S-Card oder Maestro-Card auszugeben, sondern nur reine
Kundenkarten, die vom Design her meist von Geschéften nicht zur Bezahlung akzeptiert werden. Die Nutzung
des Lastschriftverfahrens zur Bezahlung von Waren wird dabei nicht nur von organisierten Banden verwendet,
sondern auch von zahlreichen Einzeltatern, die nicht tber die notwendigen Mittel fur geplante Eink&ufe
verfugen.

In Abwandlung des Systems wurden aber auch Kreditinstitute geschadigt. Es wurden zahlreiche Girokonten
erdffnet, auf die dann fingierte Gehaltsumsétze eingingen. Oft wurden die ,,Gehaltszahlungen® in bar bei einem
anderen Kreditinstitut einbezahlt. Nach einer Wartezeit von drei bis sechs Monaten wurden schlieflich durch die



Kontoinhaber Dispositionskredite bzw. Konsumentenkredite beantragt. Dabei wurden auch gefalschte
Gehaltsbescheinigungen vorgelegt. Nach Abverfligung der Kreditmittel setzten sich die Téter ins Ausland ab.

StrafverfolgungsmalRnahmen gingen ins Leere, da die Legitimationspapiere haufig gefalscht waren, bzw. im
Heimatland des Taters eine Strafverfolgung nicht moglich war. Die Schadenssummen fir die betroffenen
Kreditinstitute waren dabei erheblich.

Als SicherungsmalRnahme kann hierbei im EDV-Monitoring ein Indiz eingeftihrt werden, in dem bekannten
Kassenkontonummern von Drittinstituten hinterlegt werden. So sind Gehaltszahlungen, die bei anderen
Kreditinstituten einbezahlt wurden, erkennbar. Die Weitergabe dieser Kontonummern kann, z.B. im Rahmen
eines Erfahrungsaustausches, stattfinden und sollte wenn méglich, wie auch der Aufbau des Indizes, von der
Herstellerfirma des Monitoring Systems unterstiitzt werden.

Jedoch gibt es eine Abwandlung des modus operandi. In einem Fall wurde im stiddeutschen Raum durch die
Straftater eine Firma gegrindet, Uber die dann die fingierten Gehaltszahlungen abgewickelt wurden.
Nachforschungen des Kreditinstituts aufgrund von Zweifeln an der Echtheit von Gehaltsbescheinigungen liefen
somit ins Leere.

In den genannten Féllen wurde die Einreise der Personen zentral durch einen oder mehrere Straftéter
gesteuert. Ebenso wurde darauf geachtet, dass keine der einreisenden Personen bereits in Deutschland war.

Als besonders attraktiv fiir diese Art der Tatbegehung gestalteten sich gréfRere Stadte und Ballungsrdume.
Aufgrund der Anzahl an Kreditinstituten bzw. der hervorragenden Einkaufsmdglichkeiten konnte hier die
maximale Ausbeute erzielt werden.

Da diese Form des Kontoer6ffnungs- und Kreditbetrugs nicht nur simpel sondern auch Ziel fihrend ist, kann
man davon ausgehen, dass auf diese Betrugsvariante auch in Zukunft durch Straftater, insbesondere Banden,
zuriickgegriffen wird.

Eine besondere Variante des Kontoerdffnungs- und Kreditbetrugs kam im Rahmen einer Defraudation vor.
Hier wurden durch den Mitarbeiter eines Kreditinstituts Konten auf nicht existierende Personen erdffnet und
danach fingierte Konsumentenkredite im Kompetenzrahmen des Bankangestellten vergeben und abverfugt. Die
notwendigen Kreditunterlagen wie Gehaltsabrechnungen wurden durch den Mitarbeiter gefélscht und im
Rahmen von fingierten Buchungen auf dem Konto vorgetduscht. Die notwendigen Mittel stammten hierbei aus
der Neuvergabe von entsprechend manipulierten Kreditvertrdgen. Besonders vereinfacht wurde die Tatbegehung
dadurch, dass keine Ausweiskopien erstellt werden mussten, sondern die Legitimation durch erfundene, nur
aufgezeichnete Personaldokumente vorgetaduscht werden konnte. Der gesamte VVorgang wurde zuféllig im Urlaub
des betroffenen Mitarbeiters aufgedeckt. Der Gesamtschaden bel&uft sich auf einen hohen sechsstelligen Betrag.

1.3.2 Kreditbeschaffung mit gefalschten Dokumenten

Seit vielen Jahren wird immer wieder, teilweise leider auch mit Erfolg, versucht, Kreditinstitute mit
gefélschten Dokumenten zu tauschen.

Im Zusammenhang mit Konsumentenkrediten werden Gehaltsumsatze per Zahlscheineinzahlungen bei
anderen Banken vorgetduscht und dann entsprechend gefélschte Kontoausziige und Gehaltsabrechnungen bei der
finanzierenden Bank, hadufig Direktbanken, vorgelegt. Organisierte Banden haben hier bereits erhebliche
Schadenssummen verursacht.

Des Weiteren handelt es sich hdaufig um Burgschafts- bzw. Garantieurkunden anderer Kreditinstitute oder
Bestatigungen von &ffentlichen Stellen z.B. Subventionszusagen von Ministerien. Die dann im Raum stehenden
Summen sind hdufig im zweistelligen Millionenbereich und sollen daher fur das finanzierende Kreditinstitut
auch einen besonderen Anreiz darstellen, einen voll gesicherten Kredit zu Standardkonditionen auszureichen.
Aber auch kleinere Summen dienen Straftdtern immer wieder dazu, ihren Lebensunterhalt aufzubessern und
beim geschadigten wie auch beim ausstellenden Institut fur einen nicht unerheblichen Arbeitsaufwand zu sorgen.

Die vorgelegten Dokumente sind dabei durchaus professionell gefélscht. Die Qualitdt hangt dabei auch von
der Intelligenz und ,Fachkenntnis“ des Téters ab. Im schlimmsten Fall gelangt der Tater an Blanko-
Originalurkunden eines Kreditinstituts, einer Versicherung oder Behorde, die mit sehr gut gefélschten
Unterschriften von Kompetenztrdgern versehen sind. An Unterschriften gelangt der Téter dabei unter anderen
durch frihere Korrespondenz mit dem Unternehmen im Rahmen von fingierten Anfragen oder aber auch durch
vorhandene, gegengezeichnete Dokumente und Unterschriftenverzeichnisse.

Werden Kredite gegen derartige Sicherheiten ausgereicht, sollte auf jeden Fall die Echtheit durch das
ausstellende Kreditinstitut bestatigt werden. Auch sollte auf die Darstellung des Kunden im Rahmen einer



solchen Kreditaufnahme geachtet werden. Meist sind die Aussagen des Kunden zwar sehr fantasievoll aber
wenig plausibel. Haufig zeigt der auftretende Kunde auch wenig Interesse an Konditionsverhandlungen, was
insbesondere bei den im Raum stehenden Summen bzw. der sehr guten Sicherheiten als ungewd&hnlich
bezeichnet werden kann. Als weitere Sicherungsmalinahme kann dienen, dass die im Unterschriftenverzeichnis
genannten Personen nur bestimmte Urkunden gegenzeichnen bzw. nicht kontobevollméchtigt sind.

1.3.3 Lastschriftkarusselle

Gerade diese in den letzten Jahren hdufig auftretende Form des Finanzbetrugs zeigt, dass stets neue
Methoden und Ideen Einzug in das Repertoire der Tater halten und diese auch in der Lage sind, auf
SicherungsmaBnahmen der Kreditinstitute zeitnah zu reagieren. Im Rahmen dieser Betrugsvariante gibt es drei
Beteiligte:

1. Der Vermittler

Dieser bietet Kapitalgebern tber das Internet vermeintliche Kapitalanlagen zu Top-Konditionen und ohne

Risiko an. Kreditnehmern hingegen werden kurzfristige Kredite ohne Nachfragen, insbesondere auch ohne

Schufa-Auskunft versprochen. Der Vermittler erhilt fiir seine ,, Titigkeit” eine Provision zwischen 5 % und

15 % vom Kreditnehmer. Die Provision flieit dabei meist in bar iber einen Finanzdienstleister.

2. Der Kreditgeber

Dieser stellt sein Kapital in der Weise zur Verfugung, dass der Kreditnehmer eine Lastschrift auf sein Konto

ziehen kann und sich somit das Geld auf einfache und schnelle Weise beschaffen kann. Die Konditionen bei

dieser Kreditaufnahme liegen zwischen 5 % und 10 % pro Monat. Kann der Kreditnehmer nicht innerhalb der

Widerspruchsfrist von sechs Wochen das ,,Darlehen zuriickzahlen, widerruft der Kreditgeber bei seiner

Hausbank die Lastschrift. Er erhdlt zwar dann keine Zinsen, jedoch geht er im Hinblick auf das zur

Verfugung gestellte Kapital keinerlei Risiko ein.

3. Der Kreditnehmer

Im Falle des Kreditnehmers handelt es sich berwiegend um Firmeninhaber bzw. Selbststandige, die auf

normalen Wege keine Kredite mehr erhalten. Da jedoch Kapitalbedarf vorhanden ist, greifen diese Personen

gerne auf derartige Angebote zuriick.

Der Kreditnehmer reicht dabei Lastschriften auf sein Konto ein und nutzt die héufig ,,Eingang vorbehaltene*
Gutschrift zur sofortigen Verfligung. Stellt die Bank Ruckfragen im Hinblick auf die Lastschrifteinreichungen,
so wurden héufig gefélschte Vertrége vorgelegt, um eine legale Geschaftstatigkeit vorzutéuschen.

Durch die zeitnahe Verfiigung fuhrte fir den h&ufigen Fall, dass der Kreditnehmer seinen Verpflichtungen
nach sechs Wochen nicht nachkommen konnte, zu einem entsprechenden Sollstand auf seinem Konto.
Geschadigter ist dann die Bank des Kreditnehmers, die einen regelmé&gig nicht mehr beizutreibenden Sollstand
abschreiben muss.

In den letzten Jahren waren von dieser Betrugsform unter anderem auch kleinere und mittlere Hauser massiv
betroffen und hatten in Einzelfallen Sollstdnde bis zu 500 000Euro zu verkraften. Ein Beispiel fiir ein
Lastschriftkarussell aus Sicht der geschédigten Bank:

Es wurde ein Konto flr eine Studentin gefuihrt. Die Umséatze waren typischerweise niedrig. Dann wurde die Mutter der
Kundin, eine Selbststandige, auf dem Konto bevollméachtigt und beantragte ein Lastschriftlimit in Héhe von 150 000Euro,
das durch den Kompetenztrager auch eingerdaumt wurde. AnschlieBend verfligte die Bevollmachtigte ber die
vorhandenen Geldbetrage.

Nach ca. drei Monaten war diese nicht mehr in der Lage, die ,Kredite“ zu bedienen und die Lastschriften wurden
entsprechend wegen Widerspruch zuriickgegeben. Das Ergebnis waren Kreditausfélle in Hohe von 450 000Euro, die
nicht mehr beizutreiben waren.

1.3.4  Uberweisungsbetrug

Eine der seit vielen Jahren am haufigsten zu beobachtende Deliktsform ist der Betrug im Zahlungsverkehr
mit gefalschten Uberweisungen. Dabei sind alle Formen des Zahlungsverkehrs, unabhéngig ob beleggebunden



oder online, betroffen. Die gravierendsten Schadensfélle entstehen jedoch nach wie vor im beleghaften
Zahlungsverkehr.

Die Tatbegehung erfolgt dabei selten durch Einzeltdter. Vielmehr haben sich hier organisierte Banden
gezeigt, die durch eine nachhaltige Betatigung fiir sie entsprechend interessante, also hohe Schaden verursachen.
Ein weiterer Vorteil ist darin zu sehen, dass der Geschadigte den Betrug erst zeitverzogert, z.B. im Rahmen des
nachsten Kontoauszugs, bemerkt. Bis zu diesem Zeitpunkt haben die Téter Uber den erschwindelten Betrag
l&ngst verfugt.

Fur die Tatbegehung kommen dabei nicht nur Inlandsiiberweisungen infrage, sondern vermehrt auch EU-
Standardiiberweisungen, da die Laufzeit der Zahlungen mittlerweile sehr verkirzt worden ist. Teilweise
erreichen EU-Standardiiberweisungen bereits am néchsten Arbeitstag den Empfanger.

Dem Erfindungsreichtum von Straftatern sind dabei fast keine Grenzen gesetzt. Auch die Beschaffung von
Kontonummern und Unterschriften ist in der Regel fur die Tater nicht schwierig und geschieht meist durch das
Suchen von weggeworfenen Kontoausziigen, durch fingierten Schriftwechsel oder das Ausleeren von
Bankbriefkésten. In speziellen Fallen sind es auch Mitarbeiter des geschadigten Kunden, die Interna, wie
Vordruckgestaltung oder Unterschriftsproben und interne Kompetenzen, an Straftater weitergeben.

Durch den Einsatz von Finanzagenten als Zahlungsempfanger wird dabei seit Langerem vermieden,
Auffilligkeiten auf einem Empfangerkonto durch zahlreiche Uberweisungseingange zu vermeiden. Ebenso wird
dadurch die Anonymitét der Straftéter gewahrt.

Eine weitere, bemerkenswerte Methode von Straftatern besteht darin, als Empféanger von gefélschten
Uberweisungen eigens dafiir gegriindete Firmen einzusetzen. Die Uberweisungsauftrige hinterlassen dabei einen
scheinbar plausiblen Eindruck, da Rechnungsbegleichungen an Firmen im Zahlungsverkehr Standard sind.
Nachstehend die haufigsten Arten von Uberweisungsbetrug, die in den letzten Jahren aufgetreten sind:

Ausnutzen der Dispositionsfreigrenzen von Banken

Hierbei werden massenhaft Uberweisungen mit kleineren Betrigen abgegeben, in dem Wissen, dass die
Unterschriften auf den Uberweisungstrégern erst ab bestimmten Betragen meist durch das Kreditinstitut gepriift
werden.

Im Falle von massenhaften Manipulationen kann dies zur Notwendigkeit flhren, alle eingehenden
beleghaften Uberweisungsauftrage zu priifen, was zu erheblichen Opportunitatskosten fiihrt.

Beleghafte Uberweisungsauftrage mit gefalschten Originalunterschriften

In diesem Fall haben die Tater die Originalunterschriften von Kunden erlangt. Dies geschieht im Rahmen
von fingiertem Schriftwechsel oder aber bei der Durchsicht von Papierkérben. Neben der Unterschrift gelangen
die Tater hdufig auch an Kontonummern und Kontostdnde. Deshalb werden in solchen Fallen auch hohere
Uberweisungsauftrage veranlasst, da eine gut gefilschte Unterschrift hiufig auch im Rahmen der Disposition
nicht auffallt. Hier sind als SicherungsmalBnahmen ab bestimmten Summen Kompetenzregelungen und
Plausibilitatsprifungen bzw. Nachfragen bei Kunden sinnvoll, um héhere Schadenssummen zu verhindern.

Als Beispiel fir eine solche Vorgehensweise dient ein Betrugsversuch, bei dem der Téter mittels Serienbrief
zahlreiche Anwalte mit der Bitte anschrieb, einen Mandaten im Rahmen einer Nachlassauseinandersetzung zu
ubernehmen. Dabei sollte auch eine VVorauszahlung erfolgen.

Durch die Anschreiben erhielt der Téter nicht nur zahlreiche Bankverbindungen, sondern auch gleichzeitig
die Originalunterschriften der Anwadlte. Diesen Umstand nutzte er zur Abgabe von mehreren hundert
Uberweisungsauftragen bei verschiedenen Kreditinstituten. Der Schaden belieft sich auf eine sechsstellige
Summe, der Tater und seine Komplizen wurde gefasst und zu einer mehrjéhrigen Freiheitsstrafe verurteilt. Die
Gelder konnten jedoch nur noch teilweise sichergestellt werden.

Gefalschte Uberweisungsauftrage von Firmen unter Einbindung von Mitarbeitern
des Geschadigten

Eine besonders gefahrliche Variante des Uberweisungsbetrugs ist dann gegeben, wenn hohe
Uberweisungsauftrage von Firmenkunden unter Beteiligung von Mitarbeitern gefalscht werden.



Hier werden nicht nur regelmdRig entsprechend korrekte VVordrucke verwendet, sondern auch die geltenden
Kompetenzen des Firmenkunden bis hin zur Urlaubsvertretung eingehalten.

Manipulierte Fax-Auftrage

Diese eher selten angewandte Methode besteht darin, dass Hotelangestellte, schwerpunktméaBig in
ferndstlichen Hotels, an die Bankverbindung und Unterschrift eines Gastes sowie dessen Ausweis gelangen. Die
Hausbank erhélt daraufhin ein Fax mit der Bitte, einen meist hohen Geldbetrag zur Auszahlung an ein
ausléndisches Kreditinstitut anzuweisen.

Fur Ruckfragen wird auf dem Fax haufig auch eine Telefonnummer angegeben, unter der sich dann der Tater
meldet und sich als Kunde ausgibt.

Zur Vermeidung von Schaden empfiehlt es sich, mit Kunden, bei denen ein Austausch von Fax-Auftragen
durch diesen gewinscht ist, entsprechende Sicherungsmerkmale einzufiihren, bzw. bei auRergewodhnlichen
Transaktionen die Kundenidentitat bspw. (iber eine deutsche diplomatische Vertretung verifizieren zu lassen.

Phishing

In der Offentlichkeit wird in den letzten Monaten haufig das Thema Phishing, also die Erlangung von PIN
und TAN eines Kunden mittels fingierten E-Mails oder Trojanern genannt. Im Anhang ist als Beispiel eine
solche Phishing-Mail abgedruckt.

Hier kann nur versucht werden, durch verstarkte Aufklarung die Kunden dazu zu bewegen, starker auf solche
Spam-Mails zu achten und moderne, aktuelle Virenscanner einzusetzen. Derartige Software kann auch, nach
vorheriger Prufung und Freigabe durch das Kreditinstitut, entweder empfohlen oder sogar Uber das Kreditinstitut
vertrieben werden.

Wie flexibel organisierte Straftater auf Veranderungen im Rahmen von technischen SicherungsmaBnahmen
reagieren, ist im Rahmen der Einfiihrung von indizierten Transaktionsnummern, iTans, zu beobachten. Hier
wurde die Verfahrensweise zur Erlangung von PIN und TAN in der Weise modifiziert, dass die Téter durch eine
sogenannte ,,man in the middle“-Attacke dem Bank- wie auch dem Kundenrechner vorspielen, mit der jeweils
berechtigten Seite zu kommunizieren. Durch diese Verfahrensweise steuern die Tater selbst, welche TAN durch
den Kunden eingegeben werden soll. Die Sicherungsmafinahme wird dadurch unterwandert.

Derzeit bieten nur die Systeme HBCI und eTan (in Echtzeit erzeugte elektronische Transaktionsnummern,
die mittels eines Zusatzgerates durch den Kunden empfangen werden) einen wirksamen Schutz gegen Phishing.

Hinweise zur Vorgehensweise bei Uberweisungsbetrug

Eine mdglichst schnelle und effektive Kommunikation zwischen den Kreditinstituten ist bei Auftreten
derartiger Betrugsdelikte unabdingbar. Eine sinnvolle Variante besteht in der Einschaltung der jeweiligen
Geldwéschebeauftragten.

Bemerkt der geschédigte Kunde den Betrug zeitnah, besteht die Madglichkeit, das Empfangerkonto
entsprechend zu sperren und eine Verflgung zu verhindern, wobei es sich bei den Empfangern hdufig um
Finanzagenten handelt.

Die Sperrung der Guthaben bzw. die Rickiberweisung konnen durch einen Rickruf des
Auftraggeberinstituts mit einer Haftungsfreistellung gegentiber dem Empféngerinstitut vereinfacht werden. Die
Haftungsfreistellung schutzt das Empfangerinstitut vor eventuellen Regressanspriichen des Beglnstigten, da ein
Ruckruf nach Gutschrift auf dem Empfangerkonto grundsétzlich nicht mehr mdglich ist und der Empfénger
einen Herausgabeanspruch hat.

Eine rechtliche Verpflichtung des Empféngerinstituts zur Herausgabe der Gelder an das Auftraggeberinstitut
besteht nicht. Auf jeden Fall sollte die Erstattung einer Verdachtsanzeige nach §11 GwG durch das
Empfangerinstitut geprift werden. Dem Geschédigten ist die Erstattung einer Strafanzeige zu empfehlen. Diese
erleichtert den Ermittlungsbehérden die Zuordnung und Weiterverfolgung des VVorgangs erheblich. Ausléndische
Empféngerkreditinstitute sollten per SWIFT-Message auf derartige VVorgdnge hingewiesen werden, um ihnen die
Maglichkeit der Sperrung von Guthaben zu geben. Das Prozedere ist dann abhéngig vom Einzelfall zu kl&ren.



1.3.5 Scheckreiterei

Die Verwendung von Schecks zur Beschaffung von Laufzeitkrediten ist eine schon lange bekannte Variante
des Finanzbetrugs. Durch moderne Verfahren des Scheckeinzugs wird die Scheckreiterei zwar erschwert, jedoch
ist sie bei entsprechender krimineller Energie und dem notwendigen Aufwand des Téters durchaus noch
mdglich. Dies trifft inshesondere bei der Einreichung von Auslandsschecks zu.

Die Nutzung des Tatbestands muss sich dabei nicht nur auf die Erlangung von Laufzeitkrediten beschrénken,
sondern kann auch dazu dienen, Geschaftsumsétze vorzutduschen, die tatsachlich nicht vorhanden sind. Diese
Umsatze dienen dann zur Erlangung von Gewerbedispositionskrediten oder zur allgemeinen Bonitétssteigerung,
die bspw. die Einreichung von hohen Schecks ,Eingang vorbehalten oder kurzfristige Uberziehungen
ermdglicht.

Das Téterverhalten im Falle von Scheckreiterei ist dabei durchaus als heterogen zu bezeichnen und kann
sogar bei langjahrigen Bestandskunden vorkommen, die sich in finanziellen Notlagen befinden.

In einem konkreten Fall wurden durch einen Geschéftsinhaber zahlreiche kleinere Schecks zwischen
1500Euro und 2500Euro eingereicht. Betroffen waren insgesamt vier Kreditinstitute. Der Kunde tauschte durch
die Scheckeinreichungen Geschaftsumsatze in Hohe von 450 000Euro pro Quartal vor, was dazu fihrte, dass
dieser ungedeckte Auslandsschecks in fiinfstelliger Grofenordnung ,,Eingang vorbehalten® einreichen konnte.
Nach Gutschrift der Auslandsschecks verfligte der Kunde, die Schecks kamen kurz darauf ungedeckt zurtick.
Der Gesamtschaden der Kreditinstitute belief sich auf tiber 200 000Euro.

Wie sich herausstellte, wandte der Tater diese Methode bei einer ganzen Reihe von Kreditinstituten tber
mehrere Jahre hinweg an. Eine Strafverfolgung scheiterte, da die Falle isoliert betrachtet und vom Téter als
eigener Schaden, verursacht durch einen Geschaftspartner, dargestellt wurden.

1.3.6 Kreditschépfung mit Kreditkarten

Kreditkarten bieten durch den zur Verfigung gestellten Verfligungsranmen ebenfalls die Mdglichkeit,
Laufzeitkredite zu erlangen. Dies machen sich Finanzbetriiger zu Nutze.

Dabei wird direkt nach der Kreditkartenabrechnung (ber einen entsprechenden Betrag in bar verfiigt und
dann auf das Konto einbezahlt. Der Betrag steht dann fur weitere Dispositionen bis zum néchsten
Abrechnungstermin zur Verfugung. Die Verfligungsh6he muss dabei nicht immer dem kompletten
Verfligungsrahmen entsprechen, steigert sich jedoch erfahrungsgeméR im Laufe der Monate durch die meist
recht hohen Zinsbelastungen bzw. Verfligungsgebihren, bis der Verfligungsrahmen ausgeschopft ist. In einem
Fall machten innerhalb eines Jahres alleine die Gebiihren fiir Barverfiigungen mehr als 300 Euro aus.

Wird dieses System mit mehreren Kreditkarten praktiziert, so kénnen sich erhebliche Risiken fiir die
emittierenden Banken ergeben. Haufig werden die bar einbezahlten Betrdge auch als fingierte Haben-Umsétze
dafiir verwendet, um weitere Kreditkarten zu erhalten bzw. fallige Abrechnungen abzudecken. In einem Fall
nutzte ein Kunde finf Kreditkarten auf diese Art und erlangte so Kreditlinien im Umfang von insgesamt
30000 Euro. Der Kunde war nicht mehr in der Lage, die Verbindlichkeiten zu erfillen, es kam zu
entsprechenden Kreditausfallen.

Wichtig fiir das Kreditinstitut ist es hierbei, mdglichst schnell derartige Vorgénge aufzudecken, da in der
Regel der Schaden bei dem Kreditinstitut, das die VVorgehensweise als erstes erkennt, am geringsten ausfallt bzw.
vollig entfallt. Anhaltspunkte fur derartige Kreditschopfungen sind im Verhéltnis zu anderen Haben-Umsétzen
hohe Bareinzahlungen sowie Kreditkartenabrechnungen, die sich nahe am Kreditkartenlimit bewegen. Da viele
Kreditinstitute das Kreditkartengeschéft an einen Dienstleister outgesourct haben, ist es hier notwendig, mit
diesem entsprechende SicherungsmalRnahmen zu vereinbaren, insbesondere die Informationsweitergabe uber
Kreditkarten, bei denen iberwiegend bar verfligt wird.

1.3.7 Gefalschte Auslandsschecks/Fingierte Kfz-Kéufe und Verkaufe

Seit mehreren Jahren haben sich organisierte Banden auf eine besondere Form des Finanzbetrugs
spezialisiert, die zwar simpel wirkt, aber erstaunlich gut funktioniert. Diese Banden machen sich mit Erfolg
Handelsplattformen fiir gebrauchte Kraftfahrzeuge im Internet nutzbar.

Dabei werden an Verkaufer von Kraftfahrzeugen mittels E-Mail lukrative Angebote zum Kauf des Fahrzeugs
offeriert. Willigt der Verkaufer ein, erhalt er durch den vermeintlichen Kaufer einen Scheck, gezogen auf ein



ausléndisches, h&ufig britisches Kreditinstitut. Der Scheck weist jedoch einen hdheren Betrag aus, als
urspriinglich fir den Kauf vereinbart. Der Verkaufer erhalt nun eine E-Mail, aus der hervorgeht, dass der Scheck
versehentlich zu hoch ausgestellt wurde und wird nun gebeten, den Differenzbetrag via Finanzdienstleister in bar
wieder an den Kdufer zurlick zu zahlen.

Der Verkaufer reicht den Scheck bei seiner Hausbank ein, je nach Bonitat des Verk&ufers geschieht dies
meistens ,,Eingang vorbehalten“. Nach Gutschrift des Betrags, oder bei besonders naiven Verkéaufern auch schon
vorher, wird der Differenzbetrag in bar verfigt und via Finanzdienstleister an den vermeintlichen Ké&ufer
verbracht. Der Scheck wird nach kurzer Zeit dem Konto des Verkdufers wieder in voller Hohe, entweder
mangels Deckung oder wegen Falschung bzw. Diebstahl, belastet.

Der Verkaufer bleibt auf dem Schaden in Hohe des Differenzbetrags sitzen. Strafrechtliche Malinahmen sind
bisher zwar in Bezug auf das Auffinden der Tater teilweise erfolgreich verlaufen, jedoch gestaltet sich die
Wiederbeschaffung des Geldes schwierig. Haufig tritt der Verkdufer auch an seine Hausbank heran und fordert
die Wiedergutmachung des Schadens aufgrund eines Beratungsfehlers. Meist wird dargelegt, dass ein
Bankmitarbeiter die Einlésung des Schecks zugesichert hat. Hier ist es wichtig, die Mitarbeiter entsprechend zu
sensibilisieren, um Regressanspriiche gegeniiber dem Kreditinstitut zu vermeiden, bzw. (Uber eine
Scheckeinreichung ,,nach Eingang® auch den Schaden beim Kunden zu verhindern.

Im EDV-Monitoring kann Uber ein entsprechendes Indiz die Auslandsscheckeinreichung auf das Konto des
Privatkunden erkannt und der Kunde evtl. noch vor der Verfiigung gewarnt werden.

In einer Abwandlung des modus operandi erhdlt der Verkdufer als Zahlung einen Phishing-Umsatz. Der
Kéufer tritt dann zeitnah an den Verkdufer heran, tritt vom Kaufvertrag zuriick, und bittet diesen um
Rickiiberweisung in bar tber einen Finanzdienstleister, wobei der Verkdufer als ,kleine Entschiadigung* einen
Teil des gutgeschriebenen Betrags behalten kann. Der Verkaufer wird damit unwissentlich zum Finanzagenten.

Eine weitere Variante des Betrugs mit Kraftfahrzeugen findet seit einiger Zeit durch organisierte Banden
insbesondere aus dem Balkan statt. Diese griinden eine GmbH und bieten dann im Internet Kraftfahrzeuge, meist
der gehobenen Kategorie, an, die entweder vorher durch die Gesellschaft geleast worden sind oder nicht
existieren. Der Kaufpreis der Fahrzeuge ist dabei so glinstig gehalten, dass sich potenzielle Kéufer leicht finden
und sich auch auf einen Kauf mittels Vorkasse einlassen. VVorzugsweise handelt es sich bei den Kaufern um im
Auslands anséssige Kfz-Héndler oder Firmen. Nach Eingang des Kaufpreises wird durch den ,,Geschéftsfiihrer*
der GmbH in bar tber den Gegenwert verfiigt. Dieser setzt sich dann ab.

Der Kaufer merkt erst bei der geplanten Abholung des Fahrzeugs, dass er getduscht worden ist und hat
regelméaRig das Nachsehen sowie einen erheblichen finanziellen Schaden.

ErmittlungsmalRnahmen gegen die beteiligten Personen erweisen sich als schwierig, da diese entweder
fllichtig sind oder aber nur als Strohméanner unter Zahlung einer Provision fur die Abwicklung der Betrugsdelikte
durch die wahren Téter benutzt wurden. Fur das Kreditinstitut ergeben sich folgende Indizien, die fur solche
Betrugsdelikte sprechen kénnen:

e FEine bisher nicht bekannte Person erdffnet ein Konto fiir eine neu gegriindete GmbH mit Geschéftszweck

Kfz-Handel
e Das Stammkapital der GmbH wird in bar einbezahlt und nach Erstellung des Kontoauszugs fur den Notar

sofort wieder verfligt
e Zeitnaher Eingang eines hohen Geldbetrags aus dem Ausland auf dem neuen Konto mit sofortigem

Verfligungswunsch

Im EDV-Monitoring kann insbesondere die Eréffnung der GmbH und das Prozedere in Bezug auf das
Stammkapital beobachtet werden. Da die sofortige Abverfiigung von Stammkapital in jedem Fall auffallig ist,
kann eine Betrachtung solcher Indizien ohne Einschrankung auf bestimmte Branchen erfolgen.

1.3.8 Aufsatzgerate an Geldautomaten/Kartendubletten

Diese Form des Finanzbetrugs, sog. Skimming, wird insbesondere von osteuropéischen/bulgarischen Banden
praktiziert. Hier werden an Geldautomaten unaufféllig Minikameras sowie kleine Vorsatzgerate angebracht, die
mittels Sendern Informationen ber Debit- oder Kreditkarten an die in der Nahe wartenden Téter weiterleiten
(sog. Skimming).

Der Kunde merkt wéhrend seiner Verflgung Uber die Ausspdhung seiner Kartendaten nichts, da die
angebrachten Gerate haufig im Design bereits an die Geldautomaten angepasst sind. Die Minikamera filmt dabei



die Eingabe der PIN des Kunden wéahrend das Vorsatzgerat die Kartendaten aufzeichnet. Mit diesen
Informationen konnen die Tater Kartendubletten erstellen und dann insbesondere an auslandischen
Geldautomaten verfiigen. Die meisten Kreditinstitute haben zwar mittlerweile Hinweise an ihren Geldautomaten
angebracht bzw. der Karteneinzug erfolgt ruckelnd, um ein Lesen der Kartendaten zu verhindern, jedoch haben
die Banden bereits Aufsdtze entwickelt, die eine komplette Bedieneroberflache eines Geldautomaten
vortauschen.

Bevorzugtes Ziel der Téter sind dabei Geldautomaten ohne Videouberwachung. Da an videoiiberwachten
Geraten aus Datenschutzgriinden ein entsprechender Hinweis erfolgen muss, sind diese relativ einfach
auszuspahen.

Mittlerweile werden auch die Kartenleser an Zutrittsgeraten der Eingangstiir manipuliert um an die Daten des
Magnetstreifens zu gelangen

Die gleiche Verfahrensweise wird auch bei Kreditkarten verwendet. Hier wird bei der Bezahlung in
Geschéften haufig die Karte aus der Hand gegeben. Diesen Umstand nutzen die Téter dazu, um die Kartendaten
in einem eigenen Gerat auszulesen. Sodann werden Dubletten erzeugt, um mit diesen Einkaufe zu tatigen. Uber
entsprechende Transaktionsuberwachungen konnen Karten ermittelt werden, bei denen es sich mit hoher
Wahrscheinlichkeit um Dubletten handelt. Die Karten kdnnen zentral gesperrt werden, um den Schaden
zumindest einzugrenzen.

Eine weitere Variante, um an Originalkarten von Kunden zu kommen, ist die so genannte ,libanesische
Schlinge,,. Hier wird durch die Téter ein meist aus Videoband bestehendes Konstrukt in den Kartenschlitz des
Geldautomaten eingefiihrt. Der Téater verbleibt in der Nahe. Versucht nun ein Kunde Geld abzuheben, scheint
der Vorgang zwar normal abzulaufen und das Geld wird ausgegeben, jedoch kommt die Karte nicht mehr zum
Vorschein. Der Téater erscheint nun als vermeintlicher Helfer, miht sich vergeblich ab und schlagt dann vor, dass
der Kunde seine PIN nochmals eingibt. Die Karte kommt dadurch natirlich nicht zum Vorschein. Die Eingabe
wird durch den Téter beobachtet. Nachdem der Kunde nun ohne Karte den Raum verlassen hat, nimmt der Tater
die Karte durch Ziehen an der fur den Kunden unsichtbaren Schlinge die Karte heraus und ist damit im Besitz
der Originalkarte und der PIN mit entsprechenden Folgen.

Auch die Manipulation von Geldautomaten ist insgesamt nicht neu. Aus friiheren Zeiten sind noch
Aufsatzgeréte im Eingangsbereich bekannt, bei welchen der Kunden vermeintlich seine PIN eingeben muss, um
in das Foyer zu gelangen.

Der Findigkeit von Straftatern sind keine Grenzen gesetzt. Hier kann nur durch entsprechende Hinweise in
den Foyers und an den Geraten entgegengewirkt werden, die eine Warnung und Sensibilisierung der Kunden
bewirken.



2 Wirtschaftskriminalitat

2.1 Definition

Wirtschaftskriminalitat ist vielschichtig und nicht zuletzt wegen ihrer Abhangigkeit von der aktuellen
wirtschaftlichen, technischen und gesamtgesellschaftlichen Entwicklung nicht endgiiltig zu erfassen. Es existiert
daher keine allgemein anerkannte Definition des Begriffs Wirtschaftskriminalitat. Die Polizei verwendet sowohl
fur Zwecke des Nachrichtenaustausches als auch bei der Erstellung der Kriminalstatistik eine Definition, die zum
einen die in §74c Abs.1 Nr.1 bis 6 Gerichtsverfassungsgesetz (GVG) aufgefiihrten Straftaten erfasst. Zum
anderen werden weitere Delikte beriicksichtigt, die im Rahmen tatsachlicher oder vorgetduschter wirtschaftlicher
Betédtigung begangen werden und Uber eine Schadigung von Einzelnen hinaus das Wirtschaftsleben
beeintréchtigen oder die Allgemeinheit schadigen kénnen und/oder deren Aufklarung besondere kaufménnische
Kenntnisse erfordert.

Hinter dieser Definition verbirgt sich der fir die Geldwdascheprédvention mit Abstand wichtigste
Deliktbereich. Zwar sind die Fallzahlen im Bereich der Wirtschaftskriminalitdt im Vergleich zu anderen
Delikten sehr gering und machen nur ca. 1,4 % der Gesamtstraftaten in Deutschland aus (ca. 86 Tsd. Félle),
jedoch sieht das Verhdltnis in Bezug auf den Gesamtschaden ganz anders aus.

Dieses liegt bei ca. 58 %, d.h., nur wenige Straftaten I6sen weit mehr als die Halfte des wirtschaftlichen
Schadens aus.

GemaR den offiziellen Statistiken des BKA liegt der Schaden aus Wirtschaftsdelikten bei ca. 11,9 Mrd. €.

So wird nach statistischen Angaben alleine (ber sog. Umsatzsteuerkarusselle ein gesamtwirtschaftlicher
Schaden von ca. 20 Mrd. € verursacht. Die Absatzzahlen des schwarzen Kapitalmarkts liegen nach Schétzungen
bei ca. 30 Mrd. €.

Die eigentliche Schadensumme aus Wirtschaftsdelikten liegt also weitaus hoher, als dies die Statistik
widerspiegelt.

Beruhigender ist in diesem Zusammenhang die Aufklarungsquote der Delikte. Diese liegt traditionell hoch,
bei ca. 95 %. Die Wahrscheinlichkeit, dass die Tater ermittelt werden konnen, ist also sehr hoch. Dies liegt
wesentlich daran, dass bei dem (iberwiegenden Teil dieser Straftaten eine Papierspur vorhanden ist.

Eine hohe Aufklarungsquote bedeutet aber nicht, dass der entstandene Schaden auch nur ansatzweise wieder
ausgeglichen werden kann. Durch einen meist luxuridsen Lebensstil der Téater wie auch durch die
Geldwascheaktivitaten selbst verschwinden grofRe Teile des Vermogens bzw. werden konsumiert.

Im Deliktsbereich ,,Wirtschaftskriminalitdt* besteht ein starker Bezug zur organisierten Kriminalitat. Fir die
Durchfiihrung solch umfangreicher Straftaten ist regelmaRig ein Netzwerk von Tatern erforderlich wie auch eine
hohe kriminelle Energie.

Eine besondere Rolle spielt auch die Naivitat und Blaudugigkeit der Geschéadigten. Zu diesem Kreis zahlen
nicht nur Privatpersonen, sondern auch grofle Wirtschaftsunternehmen und Kreditinstitute.

Eine weitere Rolle im Zusammenhang mit der Schadensaufkldrung spielt auch die hohe Dunkelziffer in
dieser Deliktsgruppe. So wird haufig auf eine strafrechtliche Verfolgung verzichtet unter der Voraussetzung,
dass der Téter den angerichteten Schaden zumindest teilweise wieder gutmacht. Hier geht man, sicher nicht zu
Unrecht, davon aus, dass die Tater sich nach Mdglichkeit freikaufen wollen. Das die gewonnene Freiheit sehr
haufig erneut dazu genutzt wird, neue Straftaten der gleichen Deliktart zu begehen, ist dabei oft
selbstverstandlich.

An einer Publizitdt von solchen Ereignissen besteht selten ein Interesse und somit wird von einer
strafrechtlichen Verfolgung abgesehen, um einen eigenen Reputationsschaden zu vermeiden.

Im Bereich des schwarzen Kapitalmarkts kommt ein weiterer Aspekt hinzu.

Hier werden hdufig auch Schwarzgelder angelegt. Hier wirde eine Strafverfolgung der Téter dazu fiihren,
dass fur den Fiskus die bisher nicht versteuerten Einnahmen offenbar werden und neben der geringen
Wahrscheinlichkeit, sein Geld wiederzubekommen, dann auch noch die Nachversteuerung des Schwarzgelds
inklusive eines moglichen Steuerstrafverfahrens wahrscheinlich ist.

Auch bemihen sich die Téter mit ausgeklugelten Hinhaltetaktiken eine Strafverfolgung bzw. Klagen auf
zivilrechtlichem Wege zu verhindern. Diese Taktik miindet haufig in eine Art von Schneeballsystem, bei dem
neu hereingenommene Gelder dazu dienen, bereits vorhandene Glaubiger zufrieden zu stellen, ja sie sogar zu
neuen Investments zu veranlassen.



Dies fuhrt zu einer stark zeitverzdgerten Deliktaufklarung, die den Tétern nicht nur Zeit verschafft, sondern
dabei auch die Mdglichkeit gibt, die illegal erwirtschafteten Gelder beiseite zu schaffen.

2.2 Das Taterprofil

Das Profil von Wirtschaftskriminellen ist relativ einfach zu beschreiben. Wéhrend bei vielen anderen
Delikten Auslénder eine wesentliche Rolle spielen, ist der Bereich der Wirtschaftsdelikte fest in deutscher Hand.
Uber 86 % der Tatverdéchtigen sind Deutsche.

Auch bei der Betrachtung der Geschlechter ergibt sich ein eindeutiges Bild. Frauen spielen bei der
Tatbegehung mit nur ca. 18 % eine untergeordnete Rolle.

Der Altersschwerpunkt von Tétern liegt in der Regel zwischen 30 und 60 Jahren, also im Vergleich zu
anderen Straftaten relativ hoch. Dies hdngt damit zusammen, dass fir die Tatbegehung Kenntnisse notwendig
sind, die zumindest eine gewisse Berufs- bzw. Lebenserfahrung notwendig machen.

Die Tatbegehung findet dabei hauptséchlich in Metropolen oder Ballungsrdaumen statt. Hier finden sich flr
die Téater ideale Rahmenbedingungen. Auch das Verhalten der Tater im Rahmen der Strafverfolgung ist haufig
bemerkenswert. Oft werden dabei echte Betrugsdelikte als fehlerhafte unternehmerische Entscheidungen
dargestellt. Hier ist es fur die Staatsanwaltschaften oft schwierig, das Betrugsdelikt nachzuweisen. So wird
gerade im Bereich des Anlagebetrugs durch die Téater hdufig darauf verwiesen, dass im Rahmen der
Mittelverwendung, die leider oft von den betrogenen Anlegern den Initiatoren Uberlassen wird,
Fehlentscheidungen getroffen worden sind. In mehreren Fallen verschwanden auf diese Art und Weise
Millionenbetrége in Geschaftsfiihrergehaltern, einem opulenten Fuhrpark oder Investments in Scheinfirmen. Die
Beweisfihrung fir Betrugsdelikte gelingt dabei hdufig nur, wenn das komplette Betrugskonstrukt aufgedeckt
wird. Dies ist regelméaRig dulerst zeitaufwandig und kompliziert, da gerade findige Straftater viel dafur tun, um
unentdeckt zu bleiben und Vermdgenswerte bei Seite zu schaffen.

Volkswirtschaftliche Auswirkungen

Die volkswirtschaftlichen Auswirkungen von Wirtschaftsdelikten sind erheblich und vielféltig. So betrégt der
wirtschaftliche Schaden alleine aus Delikten im Rahmen von Umsatzsteuerkarussellen geschétzt mehr als
15 Mrd. €. Auch die wirtschaftliche Leistungsfahigkeit von Banken wird durch groRe Abschreibungsfalle ebenso
beeintréchtigt wie durch groRere Betrugsdelikte, am Beispiel einer Landesbank derzeit zu beobachten.

Im Bereich der Arbeitsdelikte werden die Sozialversicherungssysteme durch Schwarzarbeit jahrlich um
Milliardenbetrédge geschadigt. Ein serids auftretendes Unternehmen hat gegen eine derartige Konkurrenz meist
keine Chance, im Wettbewerb zu bestehen. Als Folge daraus haben sich Branchen entwickelt, bei denen bereits
zu groRen Teilen illegal gearbeitet wird (Baubranche, Gebaudereinigungsgewerbe, Subunternehmertum).

Auch Auswirkungen auf die Politik sind nicht zu unterschétzen. Gerade im Bereich der Korruption kénnen
erhebliche Reputationsschaden flr die Politiker hier zu Lande entstehen, die das Vertrauen in der Bevolkerung
beschadigen. Mit diesem Hintergrund sind auch die aktuellen Diskussionen Uber die Offenlegung von
Nebenbeschaftigungen bei Politikern und der Priifung von PEP zu sehen.

Gerade diese Auswirkungen der Wirtschaftskriminalitdt lassen das Thema im Rahmen der
Geldwaschebekdmpfung nicht nur spannend erscheinen, sondern eingeleitete MaRnahmen gegen die Tater
ergeben einen Sinn, da auch das Kreditinstitut vor unter Umsténden erheblichen Konsequenzen aus derartigen
Straftaten geschiitzt werden kann.

2.3  Wirtschaftsdelikte als Schwerpunkt der Vortaten des Geldwaschegesetzes

Seit Einflihrung des Geldwéschegesetzes hat sich gezeigt, dass insbesondere Delikte aus dem Bereich der
Wirtschaftskriminalitdt eine besondere Rolle spielen. Hintergrund dafirr ist die Tatsache, dass bereits fur die
Tatbegehung im Gegensatz zu anderen Straftaten ein Konto erforderlich ist und der Straftdter auch oft ganz
offiziell am Wirtschaftsleben teilnimmt.

Bereits bei der Kontoerdffnung zeigt sich bei korrekter Handhabung von KY C-Prinzipien hdufig bereits ein
Anfangsverdacht auf Straftaten aufgrund von AuBerungen des Kunden oder der avisierten Geschafte. Da in
dieser Deliktsform sehr haufig hohe Summen bewegt werden, ist die Wahrscheinlichkeit im Rahmen von



Monitoring-Manahmen  oder  internen  Verdachtsmeldungen auf  Straftaten im  Bereich der
Wirtschaftskriminalitét oder daraus resultierende Geldwascheaktivititen zu stoRen, sehr hoch.

Eine Betrachtung des Vortatenkatalogs ergibt haufig, dass die Sachverhalte, die sich auf banden- oder
gewerbsmalige Begehung von Straftaten beziehen, insbesondere Betrug und Untreue, auf Wirtschaftsdelikte
zutreffen. Auch sind massive Steuerdelikte haufig. Aufgrund des hohen Schadenspotenzials, unter anderem auch
fur das Kreditinstitut, ist es sinnvoll, sich mit den verschiedenen Deliktsformen intensiver zu beschéftigen und
auch Schulungsmalinahmen fir Mitarbeiter entsprechend zu gestalten.

2.4 Darstellung verschiedener Deliktsformen

Die moglichen Deliktsformen im Bereich der Wirtschaftskriminalitdt sind vielschichtig. Bemerkenswert
dabei ist jedoch, dass viele der Methoden bereits sehr alt sind, teilweise erstaunlich simpel, aber nach wie vor
wirkungsvoll.

Haufig handelt es sich um Falschungsdelikte, wie Urkundenfalschungen, manipulierte Rechnungen oder
fingierten Schriftverkehr. Wichtig zur Erkennung von Delikten ist daher, bei der Betrachtung von Geschaften
immer verstarkt auf die Plausibilitat der Unterlagen und Umsétze zu achten. Auch das Hinterfragen bestimmter
Ablaufe und Zahlungen fuhrt hdufig dazu, dass der Kunde keine schlissigen oder aber aufféllige Angaben
macht, denen dann weiter nachgegangen werden kann.

Die hier genannten Sachverhalte kénnen natirlich kein abschliefender Katalog sein, da eine intensive
Beschéftigung mit dem Sachverhalt den Rahmen dieses Werks nachhaltig tbersteigt. Auch auf den Komplex der
Defraudationen und dolosen Handlungen von Mitarbeitern in Kreditinstituten wird in diesem Werk nicht
eingegangen.

24.1 Korruption

Die Anti-Korruptionsvereinigung ,,Transparency* definiert Korruption wie folgt:

Der heimliche Missbrauch von 6ffentlicher oder privatwirtschaftlich eingeraumter Stellung oder Macht zum
privaten Nutzen oder Vorteil.

Das Thema Korruption hat in den letzten Jahren aufgrund mehrerer spektakulérer VVorgénge eine starkere
Bedeutung erlangt. Hier sind insbesondere die Korruptionsaffaren bei den Firmen Siemens, Volkswagen und
MAN zu nennen. Spektakuldr ist dabei das System der Firma Siemens, die Uber Jahre hinweg Uber
Scheingeschéfte schwarze Kassen in Groenordnungen von mutmallich Gber 1 Mrd. Euro gebildet hat.

Sogar eine gewerkschaftsahnliche Organisation wurde mit zweifelhaften Methoden aufgebaut.

Auch im Sparkassenumfeld gab es einen Korruptionsskandal bei der Deka-Immobilien, der innerhalb der
Gruppe fiir Aufsehen bzw. auch fiir erheblichen Reputationsschaden sorgte.

Ebenso hat sich gezeigt, dass auch die BaFin nicht vor Korruptionsdelikten geschitzt ist. Dort hat ein
Mitarbeiter mittels fingierter Softwarebeschaffungen einen Schaden in Héhe von ca. 7 Mio.Euro verursacht.
Dabei ist das Thema Korruption kein nationales Problem. Nach Schétzungen der Weltbank werden jahrlich
zwischen 50- und 80 Mrd.US$-vereinnahmt.

Transparency verdffentlicht jahrlich einen Korruptionsindex, in dem die subjektiv wahrgenommene
Korruption im internationalen Vergleich gemessen wird. Dabei liegen insbesondere die skandinavischen Lander
sowie Singapur und die Schweiz als subjektiv wenig korrupte L&nder auf den ersten Platzen. Deutschland liegt
fur das Jahr 2006 hier auf Rang 16, ein durchaus verbesserungsfahiges Ergebnis, wobei die jingsten Ereignisse
im Zusammenhang mit Siemens noch nicht verarbeitet sind; am Ende der Rangliste stehen ganz tberwiegend
Entwicklungslander, Militardiktaturen und durch Kriegswirren zerriittete Lander wie Myanmar, der Irak oder
Haiti.

Auswirkungen der Korruption

Die betriebs- und volkswirtschaftlichen Auswirkungen von Korruptionsdelikten sind vielschichtig und in
ihren Folgen komplex. Als wesentliche Punkte lassen sich hier festhalten:

Der Legitimationsverlust der staatlichen Ordnung. Werden Korruptionsdelikte nicht erkannt, sondern nicht
weiter verfolgt und unter Umsténden sogar toleriert, so bedeutet dies eine erhebliche Schwéchung der staatlichen
Ordnung. SchwerpunktmaBig bei groBen &ffentlichen Bauvorhaben wie Mullverbrennungsanlagen, Klarwerken



etc. werden leider auch in Deutschland hdufig tberfllssige Investitionen finanziert und Entscheidungen nicht
nach Effizienzkriterien getroffen. Gerade politisch exponierte Personen tragen im Rahmen ihrer Mandate viel
dazu bei, das Ansehen des Staates zu fordern aber auch leider in Teilbereichen erheblich zu schwéchen.

Das ,Kaufen* von politischen Entscheidungen sowie der erhebliche Anteil von Lobbyisten an
Gesetzgebungsverfahren untergrébt erheblich das Vertrauen der Blrger in den Staat und flhrt auch dazu, dass
ein Teil des Unrechtsbewusstseins in Bezug auf andere Delikte wie Steuerhinterziehung verloren geht. Kommt
es soweit, dass, wie in bestimmten Staaten leider Ublich, Entscheidungen nur noch uber die Zahlung von
Bestechungsgeldern erfolgen, geraten dadurch ganze Volkswirtschaften in Misskredit.

Auch die Existenz von integren und serids arbeitenden Unternehmen, ergo die Arbeitspléatze, werden durch
Korruptionsdelikte gefahrdet. Besonders interessant ist in diesem Zusammenhang die Aussage eines mittlerweile
wegen Bestechlichkeit verurteilten Mitarbeiters eines Automobilunternehmens. Er begriindete sein Tun unter
anderem damit, dass seinem eigenen Unternehmen kein Schaden entstanden sei, da er die Uberhohten Preise
seines Geschaftspartners wieder bei anderen Firmen eingespart habe. Diese Aussage zeigt das oft fehlende
Unrechtsbewusstsein der Téater, da sie selbst kein treuwidriges oder strafbares Verhalten erkennen.

Welche immensen AusmafRe Korruptionsdelikte annehmen kénnen, zeigt die Firma Siemens, bei der
mutmaglich tber Jahre hinweg schwarze Kassen, auch durch inverse Geldwasche, zum Zwecke der Bestechung
in Hohe von Uber 1 Mrd.Euro gebildet wurden.

Ein ,,Argument” dafiir war, dass in einigen Léndern, darunter auch China und in mehreren afrikanische
Staaten sowie in vielen arabischen L&ndern, Ausschreibungsverfahren nur ber die Bestechung von
Entscheidungstragern zu erhalten waren. Im Rickschluss wirden also Korruptionsdelikte auch zur Sicherung
von Arbeitsplatzen bei dem Unternehmen beitragen. Anstelle gegen die Korruption vorzugehen, nimmt ein
Unternehmen, das an der globalen Offnung der Mérkte in den letzten Jahren immens profitiert, gleichzeitig
jedoch in Deutschland im erheblichen Umfang Arbeitsplatze abgebaut hat, sogar noch an der Férderung von
Korruption teil.

Diese Grundeinstellung dient nicht der Forderung des freien Wettbewerbs, von dem aber auch
GroRunternehmen abhéngig sind.

Das Taterprofil
Ahnlich wie im Komplex der Wirtschaftskriminalitat l4sst sich auch im Bereich der Korruption ein gewisses

Taterprofil, das zumindest haufig zutrifft, feststellen:

Téter sind in der Regel méannlich

Uber 40 Jahre alt, Entscheidungstrager

Konto wird meist nicht am Wohnsitz des Bestochenen erdffnet

Haufig Strohmannkonten von Verwandten und Bekannten

Atypische Kontofiihrung, keine Barverfiigungen, keine Kosten des taglichen Lebens

Zahlungen werden mittlerweile oft als Honorare getarnt, um eine steuerliche Absetzbarkeit beim

Bestechenden zu ermdglichen. Eine der hdufigsten Entdeckungswahrscheinlichkeiten von Korruption sind

steuerliche Betriebsprifungen.

e Hoher Lebensstandard. Oft leben die Bestochenen deutlich Uber ihre Verhéltnisse. Dies wird durch die
Bestechungsgelder moglich. Hier stellt sich die Frage, wie sich ein ,,normaler” Angestellter oder Beamter
z.B. mehrere Autos leisten kann oder warum er mit einem durchschnittlichen Gehalt in der Lage ist, grof3e
Wohnimmobilien zu finanzieren.

e Nachhaltige Tatbegehung: Hat der Bestochene einmal angefangen Gelder zu erhalten, dies geschieht durch
das sog. ,Anfiittern”, also kleine Gefilligkeiten, Einladungen zum Essen oder gesellschaftlichen
Veranstaltungen, so kann er meist aus diesem Kreislauf nicht mehr ausscheren, da eine Aufdeckung
regelméaRig auch das Ende der beruflichen Laufbahn bedeutet.

Einige dieser Merkmale lassen sich auch Gber EDV-Monitoring abbilden. Wichtig in diesem Zusammenhang
ist aber, dass nicht immer alle Indizien gleichberechtigt zutreffen.

Eine Besonderheit gibt es auch bei der nachhaltigen Tatbegehung. Hier ist zu beachten, dass bei der Bildung
des Kundenprofils die Zahlungen von Bestechungsgeldern iiber Jahre hinweg ,normal” sein konnen, also
dynamische Typologien auf diese Art der Tatbegehung nicht zutrifft.



Die Arten der Korruption
Korruptionsdelikte koénnen in drei verschiedene Fallgruppen eingeteilt werden, die sich gravierend
voneinander unterscheiden:
e Situative Korruption
e Etablierte Beziehungen
e Kriminelle Netzwerke

Typisch fur Korruptionsdelikte ist, wie bei anderen Straftaten auch, dass regelméRig nicht nur eine Straftat
begangen wird, sondern mehrere Delikte aufeinander treffen. Im Falle von Korruptionsdelikten sind dies haufig:
e die eigentliche Bestechung oder Bestechlichkeit
Untreue/Betrug
mdglicherweise N6tigung/Erpressung
Steuerhinterziehung
Geldwasche

Situative Korruption

Die situative Korruption ist gemidBl dem Lagebild ,Korruption” zwar die statistisch am wenigsten
verzeichnete Korruptionsform, jedoch auch diejenige, bei der die Dunkelziffer am hoéchsten liegt.

Diese Form der Korruption soll eine meist ad hoc aufgetretene Notlage oder Unpaésslichkeit beseitigen.
Denkbar ist dies insbesondere im Zusammenhang mit Verkehrsdelikten zur Vermeidung einer Bestrafung oder
aber auch bestimmten Verwaltungsvorgéngen zur Beschleunigung eines Vorgangs. Der Téter ist dabei meist
nicht vorbestraft und lebt in normalen Verhéltnissen. Der Anreiz zur Bestechung kommt auch hé&ufig nicht
geplant zu Stande sondern situativ. Der zu Bestechende ist in der Regel dem Tater nicht bekannt und es
entstehen auch keine weiteren Bindungen zwischen den beteiligten Personen.

Die bezahlten Summen sind in der Regel nicht hoch, kénnen jedoch auf Dauer bei einer persdnlichen
Neigung des Bestochenen zur Annahme solcher Gelder zu erheblichen illegalen Nebeneinkiinften fiihren.

Etablierte Beziehungen

Im Rahmen von sog. Etablierten Beziehungen versteht man die ,klassische Bestechung von
Entscheidungstragern, meist auf regionaler Ebene.

Ein herausragendes Merkmal dieser Korruptionsform ist die Uber lange Jahre hinweg andauernde
Tatbegehung, die dann zur Selbstverstandlichkeit wird. Typische Beispiele fur solche Beziehungen sind ein
bestechlicher Einkaufer in einer 6ffentlichen Stelle und ein Verk&ufer bspw. aus der Baubranche.

In einer suddeutschen Grofstadt wurde auf diese Art und Weise die Auftragserlangung von
Kantinenausstattung nur noch tber Bestechungsgelder moglich. Die Beteiligten, die so Uber Jahre hinweg die
Abwicklung der Geschafte steuerten, wurden mittlerweile zu langjahrigen Haftstrafen verurteilt. In einem
anderen Fall wurde beim Bau eines FuBballstadions eine Summe von uber 2 Mio.Euro an einen Beteiligten
bezahlt. Dieser behauptete, das Geld nur aus einer Beratungsleistung erhalten zu haben. Die Entscheidung tber
die Vergabe habe er nicht beeinflusst. Mittlerweile wurde er wegen Bestechung und Untreue zu einer Haftstrafe
von Uber vier Jahren verurteilt.

Typisch fiir Konstellationen dieser Art ist, dass Tater und auch Opfer in der Regel nach auf3en hin unaufféllig
agieren und eher eine seridse Auflenwirkung pflegen. Echte Betriigerpersonlichkeiten findet man daher selten.

Kriminelle Netzwerke

Die langjéhrige Anbahnung von Beziehungen und tberregionalen Verknipfungen im Bereich der Korruption
fuhrt zu umfangreichen Netzwerken, bei denen ein Geflecht vieler Tater und Mitwisser entsteht. Hauptséchlich
bei GroRauftrdgen der 6ffentlichen Hand zu finden, richten diese kriminellen Gruppen den mit Abstand grofiten
Schaden im Zusammenhang mit Korruption an.

Typischerweise ist es notwendig, nicht nur Einzelpersonen zu bestechen, sondern ein ganzes Projekt in allen
Facetten zu unterwandern, um einen optimalen ,Nutzen“ fiir alle Beteiligten zu erzielen. Die hierfiir
notwendigen Mittel sind dabei so hoch, dass haufig an anderer Stelle, auch auf Kosten von Sicherheit, gespart
werden muss. Ein tragisches Beispiel ist die Brandkatastrophe auf dem Disseldorfer Flughafen. Auch die
Finanzierung von Uberflussigen Projekten gehdrt zum Standard in dieser Deliktsform. So werden z.B. bei
Mullverbrennungsanlagen Kapazitaten geplant, die fir den Standort unnétig sind. Dazu ist es jedoch notwendig,



auch Gutachter entsprechend zu ,,versorgen®, damit diese ihre Expertisen entsprechend gestalten. Der aus
solchen Projekten entstehende Schaden wurde im Beispiel der Millverbrennungsanlage in Kéln durch ein
Landgericht auf 20,4 Mio.Euro beziffert. Die Beziehungsgeflechte insbesondere in Koéln existieren dabei schon
seit langer Zeit und haben mit dem Begriff ,,K61ner-Kliingel,, auch einen eigenen Namen.

In Bayern fiihrte seinerzeit die ,,Amigo-Affare,, zum Sturz des Ministerprisidenten. Das Zuschachern von
Positionen, Auftrdgen und Vorteilen war zum Hdohepunkt der Affare so offensichtlich, dass nur noch der
Rucktritt von Herrn Streibl in Frage kam.

Aktuell befindet sich die Firma Siemens im Zusammenhang mit Korruption im Fokus. Nach neuen
Ermittlungsergebnissen sind sein Anfang der 1990er-Jahre ca. 1Mrd.Euro Uber Transaktionen nach
Liechtenstein und andere Lander in schwarze Kassen gewandert und dort fiir Bestechungen verwendet worden.
Hier wurden also Gelder im Voraus fiir noch nicht genau feststehende Bestechungen gesammelt (inverse
Geldwaésche).

Obwohl regelmé&RBig eine ganze Reihe von Firmen und Personen eingebunden ist, gelingt es solchen
Netzwerken immer wieder, erstaunlich diskret und konspirativ zu arbeiten, sodass eine Entdeckung haufig nur
zufallig vorkommt oder aber die Bestechungsaktivitaten solche Formen annehmen, dass sie unlibersehbar sind.

Korruption in Kreditinstituten?

Auch Kreditinstitute haben Geschéftsbereiche, die durchaus fir Korruptionsdelikte anfallig sein kénnen. Hier

einige Beispiele:

e Kreditgeschaft
Die Vergabe von Krediten wird in solchen Féllen durch eine Zuwendung an den Kompetenztrager gefordert.
Die Zuwendung erfolgt dabei meist nicht nur durch Kreditnehmer, sondern insbesondere im Rahmen von
Zahlungen von Kreditvermittlern z.B. bei der Vermittlung von Konsumentenkrediten oder
Baufinanzierungen.

e Beschaffungswesen und Auftragsvergaben
Dieser auch bei Kreditinstituten vorhandene, fiir Korruption ,klassische® Bereich, bietet aufgrund der
GroRenordnungen von Investments z.B. bei Bauvorhaben von Banken, durchaus eine Angriffsflache flr
Bestechung. Auch die Beschaffung von Hard- und Software, der Abschluss von Beratervertragen oder
Materialbeschaffung bzw. Outsourcing kann Ansatzpunkt fiir Korruptionsdelikte sein.

e Vermdgensverwaltungen und Provisionsgeschéft
Gerade bei Geschaftsarten, in denen grundsatzlich Provisionen bezahlt werden, besteht die Gefahr, dass
durch Absprachen zwischen Drittanbietern oder Vermittlern und Mitarbeitern von Kreditinstituten eigentlich
dem Kreditinstitut zustehende Provisionen an Dritte gezahlt werden. Der bestochene Mitarbeiter ,,profitiert*
hierbei von den im Vergleich zu Bankangestellten meist deutlich héheren Provisionen, die an Vermittler oder
auch Vermdgensverwalter bezahlt werden.

Gegenmalnahmen innerhalb eines Unternehmens

Im Rahmen von PraventivmalBnahmen kann sich ein Unternehmen auch gegen Korruptionsdelikte schiitzen.
Da es sich bei diesem Straftatbestand auch um ein Tabuthema handelt (es kann nicht sein, was nicht sein
darf), bedarf es hdufig einer grundsétzlichen Bereitschaft, sich mit dem Thema auseinanderzusetzen und auch im
Rahmen von Unternehmensleitsatzen die Achtung von solchen Delikten zu fixieren. Auch sollte Mitarbeitern die
Gelegenheit gegeben werden, unter Umstidnden ,,alte Gewohnheiten* in einem Bereich, z.B. die Annahme von
Geschenken auBerhalb von schon bestehenden Regeln, melden zu kdnnen, ohne personliche Repressalien
beflirchten zu missen. Nachstehend einige Beispiele fir Malnahmen, die der Verhinderung von
Korruptionsdelikten dienen:
e Kilare Stellungnahme des Unternehmens, dass Korruption verurteilt und nicht akzeptiert wird, ethische
Betrachtung
Transparente und nachvollziehbare VVergabeverfahren
Mindestens ,,Vier-Augen-Prinzip,, innerhalb eines Bereichs bei groBeren Investitionen
Zweitvotum eines von der Auftragsvergabe unabhéngigen Bereichs
Unvermutete Priifung von anfélligen Geschéften durch die interne Revision
Mitarbeiterrotation, Mitarbeiter verweilen nur fur einen bestimmten an einer Position und werden danach
versetzt



Maglichkeit fiir Mitarbeiter, auffillige Vorgdnge anonym melden zu kdnnen ,,Whistleblowing™

Etablierung einer zentralen, unabhéngigen Stelle fiir die Uberwachung von Auffalligkeiten z.B. Compliance
Faire und nachvollziehbare Beteiligung von Mitarbeitern im Zusammenhang mit Provisionsgeschéften
Klare, stringente und nachvollziehbare Regelungen fiir die Annahme von Geschenken und Gefalligkeiten
Strikte Sanktionierung bei Vergehen bis hin zur Kiindigung

Diese Mallnahmen kénnen zwar Korruptionsdelikte erschweren und die Entdeckungsgefahr fur Téter
erhéhen, ganz zu verhindern sind Bestechung und Bestechlichkeit jedoch nicht, da auch hdufig personliche,
insbesondere finanzielle Probleme und menschliche Schwéchen des Bestochenen eine wesentliche Rolle spielen.
Diese Konstellationen sind haufig fur Arbeitgeber und Arbeitskollegen nicht oder erst zu spét erkennbar.

2.4.2 Umsatzsteuerkarusselle

Im Rahmen der Einfuhrung des grenzuberschreitenden Warenverkehrs im Jahre 1993 ist die
innergemeinschaftliche Lieferung zwischen Unternehmen umsatzsteuerfrei.

Zwar ist der Erwerb durch den Erwerber zu versteuern, diese Steuerzahlung kann jedoch als Vorsteuer
wieder geltend gemacht werden, sodass der Erwerb ohne steuerliche Belastung bleibt.

Problematisch fur die Finanzbehdrden ist hierbei, dass es sich bei der Umsatzsteuer um eine Anmeldesteuer
handelt und daher der Fiskus auf die Meldung des veréuBernden Unternehmens angewiesen ist. Dies flhrt dazu,
dass das Delikt also relativ lange unentdeckt bleibt. Da die Umsatzsteuer weitgehend harmonisiert ist, kann das
Umsatzsteuerkarussell in praktisch jedem EU-Mitgliedsstaat durch Straftater praktiziert werden.

Die Form der Steuerbetrugs ,Umsatzsteuerkarussell,, funktioniert in der Weise, dass bestimmte
Handelswaren, bevorzugt kleine aber teure Elektronikartikel, zwischen verschiedenen Unternehmen im Kreis
laufen, bevor sie endgultig verkauft werden. Teilweise ist die Ware aber auch nur auf dem Papier vorhanden
oder wie in einer aktuellen Variante in Form von hochpreisiger Software auf Datentrdgern.

Basis des Betrugs ist die Einschaltung einer Firma, die nur fur sehr kurze Zeit in Erscheinung tritt,
grundsétzlich keine eigenen Geschéfte betreibt und ausschliellich dem Zweck dient, dem Finanzamt
umsatzsteuerpflichtige Handelsgeschafte vorzutduschen, um dann nach wenigen Monaten zu verschwinden.
Diese Firma wird im Karussell als ,,Missing Trader,, bezeichnet.

Um die Entdeckung des Delikts zu erschweren, werden verschiedene Firmen in verschiedenen EU-Landern
eingeschaltet.

Wie funktioniert das Karussell?

Der bereits erwahnte Missing-Trader erwirbt im EU-Ausland Handelsware, meist von einem Erstabnehmer
des Herstellers, dem ,,Distributor,, und verduflert sie mit ausgewiesener Mehrwertsteuer an einen inlandischen
Handelspartner. Dies geschieht tberwiegend zu sehr glnstigen Konditionen, die unter dem Einkaufspreis des
,Missing-Traders,, liegen. Dabei beabsichtigt der ,,Missing-Trader,, aber nicht, die abzufithrende Mehrwertsteuer
an das Finanzamt zu bezahlen, kann also trotz des niedrigen Verkaufspreises einen Gewinn erzielen.

Die nicht abgefiihrte Mehrwertsteuer geht zu Lasten des Finanzamts. Gleichzeitig verkauft der inldndische
Einkdufer die Ware mit einem Aufschlag wieder umsatzsteuerfrei in das EU-Ausland und macht die bezahlte
Vorsteuer bei seinem Finanzamt geltend.

Aus diesem Grundmodell sind einige Varianten entstanden. Hier ist insbesondere die Einschaltung von
Firmen zum Zwecke der Verschleierung in Form einer Verlangerung der Lieferwege wichtig, die ,Buffer,,
genannt und als Zwischenhédndler eingeschaltet werden. Die Besonderheit des ,,Buffers* liegt darin, dass dieser
nicht wissentlich in die Betriigereien verwickelt sein muss.

Diese Firmen kommen ihren steuerlichen Verpflichtungen nach. Hintergrund fiir diese ,,Buffer,, ist auch, den
,,Distributor,, und den Importeur vor den steuerrechtlichen Konsequenzen zu schiitzen, damit dieser nicht als
Teilnehmer des Karussells erkannt und zur Rechenschaft gezogen werden kann.

Die Haftung von Firmen, die wissentlich in Umsatzsteuerkarusselle einbezogen sind, besteht jedoch erst seit
2001. Problematisch ist hierbei, dass entgegen dem urspringlichen Gesetzentwurf die wissentliche Teilnahme
von Firmen durch die Behdrden nachgewiesen werden muss. Dies wird durch die Einschaltung der ,,Buffer,,
stark erschwert.



Der EuGH hat mit Urteil vom 12.Januar 2006 entschieden, dass Umsétze, die nicht selbst mit einem
Umsatzsteuerbetrug behaftet sind, als Lieferung im Sinne der 6. Richtlinie zur Harmonisierung der Umsatzsteuer
zu behandeln sind. Dies bedeutet fiir den gutgldubigen ,Buffer weiterhin die Moglichkeit eines
Vorsteuerabzugs. Die Voraussetzungen fir die Gutgldubigkeit sind jedoch eingeschrankt. Liegen im
Steuerstrafverfahren Anhaltspunkte vor, dass die Geschéfte ungewdhnlich sind und wurden diese Auffalligkeiten
darauthin durch den ,,Buffer” ignoriert, so kann dies zum Ausschluss der Gutgldubigkeit fithren. Gleiches gilt
dann, wenn keine Warenlieferungen stattgefunden haben, oder die Existenz und ldentitdt des Lieferanten
(Missing Trader) infrage steht und durch den ,,Buffer nicht schliissig belegt werden kann.

Als weitere Variante des Karussells kommt es vor, dass der offizielle deutsche Erwerber der Ware diese
wieder an einen ,,Missing-Trader* in das Ausland liefert. Im kompliziertesten Fall sind neben einem in- und
einem auslédndischen ,,Missing-Trader,, mehrere ,,Buffer,, eingeschaltet. Die gleiche Ware kann so im Kreis
verkauft werden, mit den gleichen steuerlichen Konsequenzen.

Da im Gegensatz zu der schnellen Handlungsweise der Téter die grenziberschreitende Ermittlungsarbeit
zwischen den Finanzbehorden sehr zeitaufwandig ist, konnen die Tater haufig unentdeckt entkommen und die
Gelder dem Zugriff des Fiskus entziehen (Geldwésche).

Aufgrund der erheblichen Schadenssummen, die sich nach Schatzungen auf bis zu 20 Mrd. € p.a. belaufen,
sind mehrere Mafinahmen der Finanzbehdrden eingeleitet worden:

e Durch einen Datenaustausch kann der Weg einer Ware durch die Finanzbehdrden nachvollzogen und so die

Beteiligten an dem Karussell ermittelt werden.

e Die Prufung von hohen Vorsteuerabziigen insbesondere bei neu gegriindeten Firmen wurde intensiviert.

Ebenso setzen FahndungsmaRnahmen frihzeitig ein.

e Der Zeitraum fir Umsatzsteuervoranmeldungen wurde fir neu gegrindete Firmen auf den laufenden

Kalendermonat festgelegt.

e Im Rahmen der Umsatzsteuernachschau kann unangemeldet eine Umsatzsteuerprifung erfolgen.

Die gesamten MafRnahmen haben zwar grundsétzlich die Durchfiihrung eines Umsatzsteuerkarussells
erschwert, jedoch sind die Téater durchaus professionell organisiert und besitzen auch die notwendige kriminelle
Energie, um weiterhin mit dieser Methode den Fiskus zu schédigen.

Fir Kreditinstitute sind zur mdglichen Erkennung insbesondere neu gegrindete Unternehmen von
Bedeutung, die trotz der erst kurzen Existenz mit sehr begrenzten Mitteln, haufig nur einen Geschaftsfiihrer und
eine Sekretdrin, Millionenumsétze darstellen kdnnen. Oft sind die auftretenden Personen dem Kreditinstitut
vollig neu. Im Monitoring kann fiir derartige Rahmenbedingungen eine eigene Kundengruppe oder ein Indiz
angelegt werden.

243 Bilanzmanipulationen, Kapitalanlagebetrug

Die Namen Schneider, Flow Tex, Balsam, Enron, WorldCom und noch einige andere gelangten zu trauriger
Berlihmtheit. Hintergrund sind massive Tauschungs- und Betrugsdelikte auch im Rahmen von
Bilanzmanipulationen zu Lasten von Banken und Geschaftspartnern. Die Auspragung solcher Delikte variiert
dabei von verhdltnisméBig simpel aufgebauten Falschungs- und Manipulationssystemen bis hin zu
ausgeklugelten Bilanzmanipulationen mit internationaler Ausbreitung.

Erstaunlich dabei ist, dass obwohl die Schadenssummen in diesen groRen Fallen exorbitant hoch sind, bis zur
Entdeckung Jahre vergangen sind und der Téter in der Lage war, auch Wirtschaftsprifer zu tduschen.

Folge waren nicht nur wirtschaftliche EinbuRen bei Kreditinstituten, sondern auch ein massiver
Reputationsverlust, da auch der Offentlichkeit durch diverse Pressepublikationen offenbar wurde, wie einfach
Banken selbst bei erheblichen Kreditsummen getuscht werden kénnen.

Hinzu kam in einem Fall ein in der AuBRenwirkung durchaus arrogantes Verhalten eines Vertreters der
Kreditwirtschaft in Bezug auf die GrdRenordnung der Kreditausfélle, die mittlerweile beriihmten ,,Peanuts® im
Zusammenhang mit Abschreibungen im dreistelligen Millionenbereich. Die im Volksmund gebréuchliche
Weisheit, im Nachhinein schlauer zu sein, trifft gerade auf den Bereich der Bilanzmanipulationen zu. Oft ist
festzustellen, dass bestimmte Sachverhalte Uber einfache Plausibilitatspriifungen erkennbar gewesen wéren, sei
es durch das Kreditinstitut oder aber durch Wirtschaftsprifer des Unternehmens. Erschwert wird die vorzeitige
Entdeckung jedoch oft durch einen Vertrauensbonus der Kompetenztrédger eines Kreditinstituts gegentber
GroRRkunden, der nicht gerechtfertigt ist. Straftater haben bei der Tatbegehung immer den Wissensvorsprung,



dass sie wissentlich betriigen und manipulieren. Danach richten sie ihr Verhalten gegeniuber Dritten aus, die
haufig unbedarft sind. Folgende Methoden sind oft die Basis, um Kreditinstitute und auch Wirtschaftspriifer zu
tauschen:

Scheingeschafte mit nicht existenten bzw. Briefkastenfirmen insbesondere im Ausland (ferner Osten).

Die Verifizierung solcher Firmen ist fir Kreditgeber und Wirtschaftsprifer oft schwierig. Die Grindung
solcher Firmen im Ausland und darauf folgende Luft- und Kreisbuchungen ist fur die Straftater im Verhaltnis
zum Geschaftsumfang mit nur wenig Aufwand méglich.

Fehlerhafte Bewertung von Vermdgenswerten, Forderungen und Verbindlichkeiten.

Auch hier ist es insbesondere bei Grof3firmen schwierig, manipulierte Bewertungen zu entdecken. Auch wird
die Firma, die unter Umstdnden mit Nachfragen rechnet, plausible Erklarungen bereit halten, die weiteres
Nachfragen verhindern.

Urkundenfalschungen

Die Manipulation und Félschung von Vertrdgen und Urkunden ist bei Betrugsdelikten praktisch immer
notwendig. Im Falle des Bauunternehmers Schneider wurden Mietvertrage wie auch Flachenangaben
manipuliert.

Tauschung von Wirtschaftsprifern

Betrachtet man den Fall Flow Tex, fallt auf, dass mit relativ einfachen Mitteln die Wirtschaftsprifer
getduscht worden sind. Diese wurden Uber die Anzahl von Bohrmaschinen mittels einfachen Austauschs
eines Schildes ebenso im Unklaren gelassen wie im Rahmen der Mitarbeiteranzahl (Wie kénnen mehr als
1000 Mitarbeiter in einem relativ kleinen Gebdude Platz finden?).

Bestechung

Auch die ,(freundliche” Gestaltung einer Geschéftsverbindung gehért zu den bewdhrten Methoden,
Betriigereien zu verschleiern. Im Fall Flow Tex wurde ein Finanzbeamter flir einen geringen Preis zum
Helfer der Straftater, indem er Hinweise zur Verschleierung gab.

Gerade diese Methoden lassen es schwierig werden, Betrugsdelikte im grofen Stil zu erkennen. Die
Problemstellungen zeigen sich dabei wie folgt:

Vorlage von testierten Bilanzen

In bisher allen Fallen wurden durch die Firmen, teilweise Ober Jahre hinweg, testierte Bilanzen ohne
Einschrankungen vorgelegt. Dies tauscht bei den Kreditgebern Sicherheit und OrdnungsmaRigkeit vor.
RegelmaRige Prufung des Unternehmens durch Wirtschaftsprifer und Finanzamt

Auch die regelméRige Prifung des Unternehmens durch Behdrden und Prifer zeigt hdufig nicht, was fur
geschéftliche Aktivitaten tatséchlich stattfinden. Die Prifer werden mit allen méglichen Mitteln getéuscht.
KWG-Vorschriften (§ 18 KWG) werden eingehalten

Die Vorlage von entsprechenden Unterlagen geschieht regelmaRig unter Verwendung von gefalschten oder
manipulierten Dokumenten, die oft auch nicht naher gepriift werden.

Vortéuschen bzw. Verschweigen von Tatsachen gegeniiber den Kreditgebern

Die Téater geben sich nach aufRen hin seriés und optimistisch. Anfragen in Bezug auf Unschlissigkeiten
werden meist souverdn und scheinbar plausibel beantwortet.

Ignorieren von internen Hinweisen auf UnregelméaRigkeiten bzw. Auffalligkeiten

Aufgrund der teilweise jahrelangen Geschéaftsverbindung werden oft auch interne Hinweise auf
UnregelmaRigkeiten des Kunden ignoriert und verworfen. Den misstrauischen Mitarbeitern wird vorgehalten,
,»das Gras wachsen zu héren®. Dies betrifft Kreditinstitute und Wirtschaftsprifer gleichermalien.

Gefahr auch bei langjahrigen Geschaftspartnern, Vertrauensmissbrauch, Wissensvorsprung des Téters.
Héufig wird den Téatern die Tatbegehung aufgrund der langjéhrigen Geschéftsverbindung nicht zugetraut
oder aber dem Kunden bei all seinen Aussagen Glauben geschenkt. Insbesondere das Ignorieren von
Informationen und der Vertrauensbonus gegeniber dem Kunden gibt den Tétern einen meist erheblichen
Zeitvorsprung fir Vermdgensverschiebungen und Geldwésche.

Die Gefahr fur Kreditinstitute, aus gro3 angelegten und strategisch geplanten Betrugsdelikten Schaden zu

erleiden, ist bei aller Vorsicht, Erfahrungswerten und gesetzlichen VVorgaben immer noch gegeben. Gerade die
hohe kriminelle Energie und der Einfallsreichtum der Tater werden immer wieder Ursache fir spektakulare
Kreditausféalle und die damit verbundenen Folgen sein. Wichtig ist in diesen Fallen, auch aus der Vergangenheit
bzw. den Erfahrungen anderer Hauser zu lernen.



24.4 Anlagebetrug

Eine besondere Bedeutung im Bereich der Kapitalanlagen, hat der haufig auch als schwarzer Kapitalmarkt
bezeichnete, unregulierte Absatz von Finanzdienstleistungen und Kapitalanlagen aller Art erreicht.

Hier tummeln sich jegliche Arten von Anbietern, die hdufig auch mit unseridsen und strafbaren Methoden
versuchen, ihre ,,Produkte® an den Kunden zu bringen. Das Volumen, das so angelegt wird, bel&uft sich gemaf
den Aussagen von Verbraucherschutzverbanden jahrlich auf ca. 30 Mrd. €.

Folglich kann man von einem konkurrierenden Markt zu Bankprodukten und Versicherungsprodukten
sprechen, der im Gegensatz zu seriésen Kreditinstituten und Finanzdienstleistern weder Uber gesetzliche
Grundlagen noch {ber Haftungseinrichtungen oder andere fiir einen seriésen Vertrieb notwendige Vorgaben
verfugt. Problematisch hierbei ist, dass es aufgrund von fehlenden oder unzureichenden regulatorischen
MafRnahmen seitens des Staates Betriigern relativ leicht gemacht wird, an das Geld von unbedarften Burgern zu
kommen. Interessant ist auch, dass die grundsétzlich geplanten Investments hdufig in geringem Umfang als
Nebengeschaft zu den eigentlichen Betrugs- und Veruntreuungsdelikten ausgetibt werden. Damit erreichen die
mutmaBlichen Betriiger, dass Anleger wie auch Wirtschaftsprifer oder Aufsichtsbehdrden Gber einen langeren
Zeitraum getauscht werden und im Falle der Entdeckung oder Insolvenz die Verluste auch als unternehmerisches
Scheitern dargestellt werden kénnen.

Eine grol3e Rolle spielt dabei natirlich auch die Methodik, mit der solche Anlagen angepriesen werden. Dies
geschieht sehr wirkungsvoll durch Strukturvertriebe bzw. auch durch Besuche von Vertretern im heimischen
Wohnzimmer, wo es besonders einfach ist, einen Abschluss zu erreichen.

Die Hauptargumente fiir solche Anlagen sind einfach und einpragsam:

e Hohe Verzinsung

Steuerersparnis

Altersvorsorge

Durch die Vermittler wird eine gewisse Gier bei den potenziellen Opfern geweckt, die dann zum raschen
Abschluss fuhrt. Dazu gehdren auch unwahre Angaben im Beratungsgespréch.

Das im Falle der Insolvenz haufig auch der Vermittler wegen Beratungsfehlern oder unterlassener Beratung
haftbar gemacht werden kann, ist fur die Geschédigten nur ein schwacher Trost, da die Vermittler meist nicht
einmal ansatzweise in der Lage sind, fiir die regelméRig im Millionenbereich liegenden Schadenssummen
aufzukommen. Die formelle Prospektprifungspflicht der BaFin hat dabei auch die Methoden von Betriigern
veréndert. Nun werden Anwalte beauftragt, Emissionsprospekte von Kapitalanlagen konform zu den Vorgaben
der BaFin zu erstellen. Dass die Anlage unter Umsténden von vorneherein unrealistisch oder zweifelhaft ist, wird
durch die Aufsicht nicht geprift. Im Gegenteil dazu gehen die Vertriebsmitarbeiter dann auch mit dem
Argument hausieren, dass das Produkt ,,BaFin-zertifiziert* sei, was natiirlich nicht stimmt, auch die Aussage ist
nicht zuléssig. Jedoch stort dies die Mitarbeiter von Strukturvertrieben natirlich wenig.

Eine besondere Rolle spielen hier auch Rechtsanwalte, die Gber Anderkonten die Mittel fiir solche Angebote
einsammeln und an die Gesellschaften weiterleiten.

Der Kunde braucht dann nur eine Vollmacht zu Gunsten des Anwalts zu unterschreiben, dies geschieht direkt
bei dem Vertriebsmitarbeiter, dieser nimmt dann Versicherungspolicen und andere Unterlagen an sich und leitet
diese an den Anwalt weiter. Dieser Ubernimmt dann die Kiindigung von Lebensversicherungen,
Bausparvertrdgen und anderer Geldanlagen zu Gunsten der Graumarktanlage. Fur den Anwalt fallt eine
entsprechende Provision ab. Dass gerade die vorzeitige Auflésung von Lebensversicherungen mit massiven
EinbuRen verbunden ist und daher nur in wenigen Fallen ratsam sein wird, scheint, ebenso wenig wie die haufig
mehr als zweifelhaften Angebote, kein Hinderungsgrund fur die Mitarbeiter von Strukturvertrieben und den
angeschlossenen Anwaélten zu sein.

Im Vertrieb wird auch hdufig die Reputation von Banken oder Versicherungen geschadigt, da der
Vertriebsmitarbeiter diese als unserids oder unrentabel bezeichnen.

Fur derartige Anlagen bendtigt der Initiator regelméRig eigene Girokonten bzw. die eingeschalteten
Rechtsanwélte entsprechende Anderkonten. Hier empfiehlt es sich fur das Kreditinstitut, einen Blick auf die
geplanten Angebote zu werfen und im Zweifelsfall von einer Geschaftsverbindung abzusehen. Auch wird haufig
Uber die Erfordernis einer Verdachtsanzeige nachzudenken sein.



High-Yield-Investments

Geldanlagen mit Verzinsungen von 5 % pro Monat?

Glaubt man bestimmten Anbietern, so existiert hier ein geheimer Markt, auf dem sich die Banken tummeln
und sich gegenseitig Gewinne zutragen. Die Methoden, mit denen die Kreditwirtschaft angeblich arbeitet,
werden dabei als ,jahrelang erprobt“ angepriesen und sollen insbesondere im Rahmen von
Bankgarantiegeschaften, Wahrungsspekulationen, Termingeschéften und Zinsdifferenzgeschéften bestehen. Der
Anbieter solcher angeblicher Hochzinsanlagen bietet nun auch Kleinanbietern ,,exklusiv solche Geldanlagen an.
Ein solcher Anbieter war die APM-Investment Ltd. mit Sitz in Belize.

Uber mehrere Jahre hinweg wurde hier ein Schneeballsystem aufgebaut, bei dem auch Investoren immer
neue Kunden angeworben haben und mit diesem Investment angeblich bis zu 7 % pro Monat véllig risikofrei
erbringen konnten.

Im Jahr 2003 platzte das System. Der entstandene Schaden belduft sich auf einen dreistelligen
Millionenbetrag. Tausende Geschédigte wollten kurioserweise kurz nach der Untersagung der Geschéfte sogar
noch gegen die BaFin vorgehen, da diese das Geschaft zerstére und somit fur die Verluste verantwortlich sei.

Nicht nur die angebliche APM-Investment versucht mit solchen Anlagen zu kddern. Auch andere Anbieter
bieten derartige Modelle an, teilweise unter Benutzung von Fantasienamen existierender Banken wie Citibank
Vanuatu. Auch werden die Namen der kontoflihrenden Banken gerne dazu verwendet, um Seriositét
vorzutduschen. In einem Fall wurde ein 6ffentlich-rechtliches Kreditinstitut als ,,Treuhdnder” des Investments
mit einer Verzinsung von 33,3% p.a. genannt. Das Kreditinstitut wusste jedoch nichts von einer
Treuhdndereigenschaft, geschweige denn, dass ein Konto flr die nicht existierende Gesellschaft gefuihrt wurde.
Die Betriiger behaupteten dies einfach und hatten damit Erfolg. Es konnten immerhin tber 3 Mio. DM
eingesammelt und dann veruntreut werden.

Auch Banken werden immer wieder mit aberwitzigen Angeboten konfrontiert, deren Mittel,
selbstverstandlich, durch Bankbirgschaften Schweizer Banken abgesichert seien oder aber Investments durch
arabische Kundschaft finanziert werden sollen. Haufig wird dabei auch erwéhnt, dass die Anlage ,,clean and
clear sei.

Der Fantasie der Téter sind dabei keine Grenzen gesetzt, da im Gegensatz zu anderen Betrugsvarianten hier
tatséchlich das komplette Geschéft frei erfunden ist. Leider fallen jedoch immer wieder Anleger auf derart
dreiste Betrugsmaschen herein.

Fragt ein Kunde im Rahmen solcher Angebote bei seiner Hausbank nach, so hat es sich durchaus bewahrt,
die kontofithrende Bank auf das ,,Geschift“ hinzuweisen. Ebenso ist eine Verdachtsanzeige nach § 11 GwG
empfehlenswert, da bei Gelingen der Betrugsversuche meist sehr hohe Summen unterschlagen werden.

Atypische stille Beteiligungen

Fur Anlagebetrliger erweist sich die Genehmigungspflicht fiir das Betreiben von Bankgeschéften als
Problem. Hier spielen insbesondere die Verzinsungs- und Kapitalgarantie eine besondere Rolle, die von den
Initiatoren der Kapitalanlagen nur allzu gerne verwendet werden wirde.

Um dem Betreiben von Bankgeschéften aus dem Weg zu gehen, haben viele Initiatoren die ,,atypische stille
Beteiligung,, entdeckt. Ohne Verzinsungsgarantie und als nachrangige Forderung im Insolvenzfall bestehen im
Zusammenhang mit einer BaFin-Zulassung fur Bankgeschéfte keine Probleme mehr, da diese nicht erforderlich
ist. Derartige Beteiligungen weisen meist folgende Merkmale auf:

e | ange Laufzeiten mit bis zu mehr als 20 Jahren

Die Zinsversprechungen sind erheblich, meist ab 10 % aufwarts.

Es wird die Ratenzahlung auch mit kleinen Betrdgen angeboten.

Meist wird ein Agio in Hohe von 5 % verlangt

Der Geschaftszweck ist unklar und steht nicht genau fest, sog. Blind-Pool-Investments

Der Gesellschafter hat im Rahmen der Anlage weder Kontroll- noch Mitspracherechte.

Oft werden Private-Equity-Investments als Geschaftszweck genannt. In welche Firmen tatsachlich investiert
wird, ist dabei offen.

e Spater werden vom Mutterkonzern beherrschte und gesteuerte Firmen gegriindet, in die dann die

Anlagegelder weitergereicht werden.

e Wird in Immobilien investiert, stehen diese nicht fest. Angabegemal stammen die Immobilien oft aus

Zwangsversteigerungen. Dies soll einen besonders glinstigen Erwerb suggerieren.



e Eine vorzeitige Kuindigungsmdglichkeit gibt es regelméaRig nicht.
e Sind Treuhander bestellt, so stammen diese meistens aus dem Umfeld der Initiatoren.

e Haufig wird gegeniiber den Ratenzahlern nicht erwéhnt, dass im Falle der Insolvenz eine Nachschusspflicht
der noch riickstandigen Einlage oder aber von gewinnunabhé&ngigen Ausschittungen besteht.

Im Falle der mittlerweile seit l&ngerem insolventen Real-Direkt AG mit Sitz in Stuttgart wurde die
genehmigungspflichtige ,,typische* stille Beteiligung durch die BaFin untersagt und die Abwicklung angeordnet.
Die Gesellschaft wandelte daraufhin die Anlage in eine atypische stille Beteiligung um und betrieb die Geschéafte
weiter. Teilweise wurden die Beteiligungen auch kreditfinanziert.

Obwohl der Verkaufsprospekt durch ein Oberlandesgericht mehrmals geriigt wurde, sah die Gesellschaft
keinen Anlass, den Prospekt zu &ndern.

Im Rahmen der Insolvenz wurde dann festgestellt, dass die Gesellschaft kaum Investments getatigt hat. Die
wenigen Beteiligungen bestanden aus Anlagen in durch die Real-Direkt beherrschten Firmen bzw. praktisch
wertlose Immobilien. Uber die Firmenbeteiligungen wurden Gelder gewaschen und verschwanden in
verschiedenen Kanélen. Die Geschéftsfiihrergehdlter dagegen waren ebenso wie der Fuhrpark der
Geschéftsleitung, Sportwagen einer italienischen Nobelmarke, opulent. Bemerkenswert war insbesondere die
Tatsache, dass es sich beim Vorstand der AG um den ehemaligen Kreditbetreuer der Hausbank von Real-Direkt
handelte. Der ,,prominenteste® Vertreter dieser Beteiligungsart ist die seit vielen Jahren bekannte Securenta AG
(Gottinger Gruppe) mit einer Schadenssumme von ca. 1 Mrd. Euro und tber 250 000 Geschédigten.

Geschlossene Fonds

Der Vertrieb von geschlossenen Fonds, das klassische Anlagemodell im grauen Kapitalmarkt, erfolgt tber
die verschiedensten Vertriebskandle, darunter insbesondere auch Banken, die derartige Anlagen ihren
vermogenden Kunden als Beimischung zur steuerlichen Optimierung des Portfolios empfehlen.

Jedoch auch zur Geldwésche sind Angebote dieser Art gut geeignet. Da die Mittelherkunft derzeit keiner
Kontrolle unterliegt und auch der Fonds selbst nicht unter Aufsicht der BaFin steht, lassen sich selbst groRere
Summen in derartigen Investments platzieren ohne aufzufallen. Die lange Laufzeit wie auch die eingeschrénkte
Verkaufsmoglichkeit sind flir Geldwascher kein Hindernis.

Die Spanne an Angeboten ist uniiberschaubar und bietet neben Investments in Immobilien und Medien
(Filmen) auch Beteiligungen an Schiffen und Windkraftwerken sowie Unternehmen an. Uberwiegend stehen die
zu finanzierenden Projekte bei seridsen Konstruktionen von vorne herein fest. Dass durch Anderungen im
Einkommensteuerrecht die Absetzbarkeit von Anfangsverlusten (Verlustzuweisungen) stark eingeschrankt
worden ist und somit der Schwerpunkt, also steuerorientierte Kapitalanlage, verloren ging, hat der Popularitét
solcher Beteiligungen keinen Abbruch getan.

Auch im Bereich der geschlossenen Beteiligungen tummelt sich eine ganze Reihe von unseridsen und
fragwirdigen Angeboten. Ebenso wird hier zu Vertriebszwecken auf Strukturvertriebe zuriick gegriffen, deren
Mitarbeiter in Schnellschulungen auf den Verkauf des Produkts getrimmt werden.

Wesentliche Eigenschaft einer solchen Beteiligung ist der unternehmerische Charakter, der auch zu Verlusten
fuhren kann. Dies geschah und geschieht weiterhin auch bei serits konzipierten Fondsbeteiligungen.

Die Immobilienkrise in Ostdeutschland wéhrend der 1990er-Jahre hat auch als serios bekannte Fondsanbieter
in existenzielle Probleme getrieben, da eine Vermietbarkeit der zahlreichen Fondsobjekte nicht mehr gegeben
war.

Das Scheitern einer Beteiligung l&sst demnach grundséatzlich keine Ruckschliisse auf einen Betrugsversuch
oder unseritse Angebote zu. Auch ist bei diesen Angeboten zu bedenken, dass es sich meist um sehr langfristige
Investments handelt, fur die praktisch kein Zweitmarkt existiert.

Ein seridser Vertrieb berticksichtigt diese Fakten bei der Auswahl der infrage kommenden Anleger. Folgende
Aussagen lassen auf eine seridse Konzeption schliefen:

e Regelmalig bekannte Initiatoren
e Vertrieb Giber Banken und Finanzdienstleister, sowie seridse Vermittler nur an eine fir solche Anlageformen
infrage kommende Kundengruppe

Platzierungsgarantie, absehbarer Platzierungszeitraum

Anteil der ,,weichen“ Kosten (Vertrieb, Nebenkosten) im Verhéltnis niedrig, bis max. 15 %, Offenlegung

aller Kosten



e Ausfiuhrlicher Prospekt mit allen relevanten Angaben und Genehmigung des durch die BaFin
e Kilare Anlagestrategie
e Ergebnisse fruherer Emissionen sind bekannt

Wie bereits erwahnt, stellen diese Faktoren aber keine Erfolgsgarantie fur eine Beteiligung dar. Unseridse
Anbieter dagegen versuchen mit allen zur Verfligung stehenden Methoden Gelder einzusammeln, um die
Anleger einem ungewissen Schicksal zu (berlassen.

Auch hier werden fur den Vertrieb solcher Produkte Strukturvertriebe mit zweifelhaften Methoden und
schlecht geschulten Mitarbeitern eingesetzt, bei denen allein der Absatz im Vordergrund steht. Dabei wird auch
nicht vor Asylbewerbern und Senioren halt gemacht, die entweder kaum tiber die notwendigen Mittel verflgen,
oder fir die eine derart langfristige Anlage kaum geeignet ist. Eine anleger- und objektgerechte Beratung, wie
sie bei Banken blich und gefordert ist, findet in keiner Weise statt.

Die Gelder fir derartige Beteiligungen werden nicht, wie eigentlich fur zielgerichtete Investitionen
erforderlich, in einem absehbaren Zeitraum eingesetzt und investiert. Die Platzierung solcher Fonds kann sich
uber Jahre hinweg ziehen. Auch werden Ratenzahlungen selbst mit Kleinbetrdgen erméglicht, um eine moglichst
breite Zielgruppe ansprechen zu kénnen.

Die Kosten fiir die Anlage sind zwar im Prospekt enthalten, da sonst keine notwendige BaFin-Genehmigung
zu erreichen ist. Betrachtet man die weichen Kosten genauer, so ist hdufig festzustellen, dass bereits zum
Zeitpunkt der Zeichnung teilweise Uber 30 % der Anlage fur Agio und Vertriebs/Verwaltungskosten verwendet
werden. Ebenso werden die laufenden Ertrdge des Fonds, falls Uberhaupt vorhanden, durch hohe laufende
Kosten stark eingeschrankt. Die Renditen solcher Fonds liegen nach Abzug der Kosten teilweise unter der
Verzinsung von dreimonatigen Spareinlagen der Banken, sind also flr eine langfristige Kapitalanlage denkbar
ungeeignet.

Wie auch bei atypischen, stillen Beteiligungen rét der ,,Vertriebsberater dem Kunden hdufig zur Kiindigung
bestehender Geldanlagen, darunter auch Lebensversicherungen oder Bausparvertrdgen. Bereits durch die
Verluste, die bei der vorzeitigen Auflésung von Versicherungen entstehen, kann sich eine Beteiligung unter
Umstanden nicht mehr rechnen. Im Rahmen der Kontofiihrung fur solche Beteiligungen kann es ebenfalls zu
Auffélligkeiten kommen. Interessant sind hier Vermdgensverschiebungen innerhalb von geschlossenen,
wirtschaftlich nicht zusammenhdngenden Beteiligungen zur Liquiditatsbeschaffung fur andere Fonds oder
verbundene Gesellschaften oder auch im Rahmen von ungewdhnlichen Verfugungen z.B. hohe
Bargeldabhebungen wahrend der Investitionsphase.

Auch interessant ist eine nicht prospektkonforme Mittelverwendung. Im Falle eines Medienfonds wurden
dabei erhebliche Summen nicht in Filmprojekte investiert, sondern auf Anlagekonten l&ngerfristig verbucht. Das
Finanzamt sprach dem Fonds daraufhin die steuerlichen Verlustanrechnungen ab, was bei den Fondszeichnern
zu erheblichen Steuernachzahlungen filhrte. Der Ausgang des Verfahrens, bei dem der Initiator in
Untersuchungshaft genommen wurde, ist derzeit noch offen.

Finden derartige Transaktionen statt, sollte auf jeden Fall der Hintergrund aufgekléart werden. Oftmals wird
auch hier eine Verdachtsanzeige infrage kommen.

Emission von Inhaberschuldverschreibungen

Hier konnen Anleger festverzinsliche Wertpapiere, Inhaberschuldverschreibungen an Unternehmen
erwerben. Die Bedienbarkeit der Zinszahlungen und die Rickzahlung des Kapitals hangt dabei ausschlieBlich
von der Bonitét des emittierenden Unternehmens ab, die oftmals zweifelhaft ist.

Ein eigener, substanzhaltiger Deckungsstock fur die Inhaberschuldverschreibungen muss nicht gefihrt
werden, sodass im Falle einer Insolvenz die Zeichner solcher Anleihen haufig leer ausgehen.

Dieses Modell dient auch zur Ausflihrung massiver Betrugshandlungen mit erheblichen Schadenssummen.
So wurden durch die Wohnungsbaugesellschaft Leipzig-West Inhaberschuldverschreibungen im Gegenwert von
ca. 230 Mio. Euro emittiert. Die versprochen Verzinsung war dabei mit 6 % und dariiber deutlich Uber den
ublichen Kapitalmarktkonditionen.

Die Initiatoren spielten dabei auf Zeitgewinn und hielten die Anleger mit Versprechungen hin. Dabei gelang
es ihnen oft, die Geprellten zu einer Verlangerung des Investments zu (berreden. GemaR Prifungen einer
Wirtschaftsprifungsgesellschaft wurde festgestellt, dass sich die Verbindlichkeiten der Gesellschaft Ende 2004
bereits auf Uber 215 Mio.Euro beliefen. Wie sich mittlerweile gezeigt hat, wurde hier durch die Initiatoren
mutmaBlich ein modifiziertes Schneeballsystem aufgebaut, das zusammengebrochen ist, nachdem der Zufluss



von Neugeldern immer schwieriger wurde. Der Schaden fiir die ber 23 000 Anleger belduft sich auf ca.
300 Mio.Euro.

Da bereits damals die Bedienung der Zinsen nicht mehr moglich war, wurde eine weitere Tranche von
Inhaberschuldverschreibungen emittiert, mit dem Ziel, den Anlegern die Bedienbarkeit vorzutduschen. Im
Zusammenhang mit der Klageerhebung wurden nicht nur die Initiatoren angezeigt sondern inshesondere auch
die testierende Wirtschaftsprufungsgesellschaft.

Cash-Back Geschafte/Uberfinanzierungsbetrug

Diese Form von Betrugsdelikten gehdrt zu den gefahrlichsten, momentan aktuellen Varianten, da der
angerichtete finanzielle Schaden meist erheblich ist.

Der Vermittler erwirbt dabei Schrottimmobilien bzw. Immobilien aus Zwangsverwertung zu einem relativ
geringen Preis. Diese Immobilien werden daraufhin zu stark iberhdhten Preisen weiterveraufert. Als Anreiz fir
den Kauf dient die Zusage an den Kéufer, ihm einen Geldbetrag meist zwischen 10 000Euro und 15 000Euro
zukommen zu lassen.

Da es sich bei den Kéufern meist nicht nur um unbedarfte sondern auch um in finanziellen Schwierigkeiten
steckende Personen handelt, ist der Anreiz, diesen Geldbetrag zu erlangen, fur die Kaufer hoch. Um eine
Finanzierung durch ein Kreditinstitut Gberhaupt zu ermdglichen ist es in der Regel notwendig, mit gefalschten
Eigenkapitalnachweisen bzw. gefélschten Gehaltsabrechnungen zu arbeiten. Diese Arbeiten Gbernimmt meist
der Vermittler selbst.

Héufig passiert es auch, dass der Vermittler dem Ké&ufer kurzfristig Eigenkapital zur Verfligung stellt. Das
Geld wird dann in bar auf das Konto des Kéufers einbezahlt, dann wird ein Kontoauszug erstellt, um schlieflich
das eingezahlte Geld sofort wieder zu verfiigen. Banken wird mit diesem Kontoauszug das VVorhandensein von
Eigenkapital vorgegaukelt. Bei den Finanzierungen handelt es sich regelmaRig um Vollfinanzierungen der
Immobilien. In einigen Féllen wurden auch die Grundrisse der Immobilien manipuliert und somit eine gréRere
Wohnung vorgetduscht,als dies tatsachlich der Fall war.

Hier machte man sich das vereinfachte Schétzverfahren der Kreditinstitute zu Nutze, da die Immobilie
regelméBig nicht besichtigt wird. Nach Abwicklung des Kaufs erhalt der Kaufer dann das versprochene Bargeld.
Auch hier wird versucht, ber angebliche Mangelriigen eine Legalitit der Zahlung vorzutiduschen. Die Bank
erféhrt dabei von der angeblichen Kaufpreisminderung nichts. Derartige Betrligereien kommen meist dann ans
Licht, wenn der Kaufer aufgrund von z.B. fehlenden Mieteingéngen in Zahlungsschwierigkeiten kommt oder
aber Kosten im Rahmen der Instandhaltung des Objekts anfallen.

In vielen Fallen werden derartige Geschafte erst bemerkt, wenn es zur Zwangsversteigerung des Objekts
kommt und dabei offenbar wird, dass der angebliche Kaufpreis des Objekts nichts mit dem tatsachlichen
Verkehrswert zu tun hat. Wichtig ist auch hier die zeitnahe Reaktion des Kreditinstituts, da es sich nicht nur um
Einzelfalle handelt, sondern der Vermittler hdufig bestimmte Banken bevorzugt, die entweder keinen direkten
Kundenkontakt, oder bereits mehrere solcher Geschéfte abgewickelt haben. Das Kreditinstitut sollte in solchen
Féllen alle Finanzierungen tberpriifen, die Uber den entsprechenden Vermittler abgewickelt worden sind. In
einem konkreten Fall wurde dabei ein Schaden in Héhe von (iber 12 Mio.Euro festgestellt.

Ein weiterer Ansatz zum Erkennen solcher Delikte liegt bei denjenigen Banken, die das Konto des Kaufers
fur die Abwicklung des Kaufs fiihren. Wird mit manipuliertem Eigenkapital gearbeitet, ist es haufig so, dass der
Kéufer diese Transaktion nicht bei seiner eigentlichen Hausbank sondern bei einem anderen Kreditinstitut im
Rahmen einer Kontoneuanlage abwickelt. Oft erscheint er dabei in Begleitung des Vermittlers, da dieser das
Bargeld bei sich tragt, bzw. auch das Beratungsgesprach steuernd fahrt. Als schwierig hatte sich erwiesen, bei
Vorliegen solcher Anhaltspunkte tatsachlich die finanzierende Bank zu ermitteln. Im schlechtesten Fall kann
diese erst ausfindig gemacht werden, wenn die ersten Darlehensraten auf dem Konto belastet werden.

Das Risiko aus derartigen Geschéften tragt nicht nur das Kreditinstitut, sondern auch der Kaufer der
Immobilie, der zwar Bargeld erhélt, die Differenz zwischen Kaufpreis und tatsachlichem Wert der Immobilie
aber derart grof? ist, dass der wirtschaftliche Ruin fur den K&ufer nicht mehr zu vermeiden ist. Im Gegensatz
dazu ist die Gewinnspanne fiir den Vermittler exorbitant hoch, da er die Immobilien meist mit dem zwei- bis
dreifachen Einkaufspreis weiter veréufert.



Nigeria-E-Mails

Diese relativ einfach strukturierte Betrugsmasche existiert schon lange. Friher per Fax, mittlerweile per
Internet, werden massenhaft E-Mails an Empféanger versandt, die diese zur Geldwasche auffordern (im Anhang
ist eine solche E-Mail zu sehen).

In diesen E-Mails wird vorgegeben, dass eine bestimmte Person (bei einem Flugzeugabsturz 0.A.) todlich
verungliickt ist oder ein Politiker im eigenen Land verfolgt wird und daher Geld vorhanden ist, welches auler
Landes gebracht werden muss, um nicht dem Staat in die Hande zu fallen, der dieses dann flr Rustungszwecke
0.A. missbraucht. Der Fantasie fur die Begriindung sind keine Grenzen gesetzt.

Der Empfanger der Meldung soll sein Konto quasi zum Waschen der Gelder zur Verfugung stellen. Ihm wird
dabei eine Beteiligung an den Geldbetragen in Aussicht gestellt, die meist mehrere Millionen US-Dollar betragt.

Eine weitere momentan aktuelle Betrugsmasche besteht darin, E-Mail-Empfangern vorzugaukeln, sie hatten
in einer Lotterie gewonnen, die bspw. im Zusammenhang mit der bevorstehenden FuBballweltmeisterschaft in
Sudafrika veranstaltet wird. Auch die Namen tatsachlich existierender Lotterien finden Wiederverwendung,
insbesondere wird auf deren Homepage verwiesen.

Hinter all diesen Offerten steckt nur ein einziger Zweck, den E-Mail-Empfanger dazu zu bringen, Kontakt
mit den Tatern aufzunehmen. Diese stellen dann, bevor die angebliche Summe angewiesen werden kann,
Vorbedingungen, wie z.B. Provisionen oder aber auch Bestechungsgelder fiir Beamte, da nur unter Zahlung
dieser Gelder die endgultige Summe auf das Konto des Empféangers tbertragen werden kann.

Lésst sich der Empfanger auf derartige Geschéfte ein, wird er bis zum finanziellen Ruin ausgeblutet. Auch
personliche Drohungen und Besuche der Tater sind durchaus schon vorgekommen. Die Téter lassen sich dabei
die Unterbringung in Hotels, Mietwagen, Bekleidung und Spesen durch das Opfer bezahlen. In mehreren Fallen
wurden die Opfer auch dazu veranlasst, Auslandsreisen zu buchen, bei denen dann eine Geldiibergabe stattfinden
sollte. Die Opfer sollten dabei selbstverstandlich eine entsprechende Summe Bargeld mitbringen, die auch hier
wieder dazu dienen soll, die abschlieRende Transaktion in Millionenhéhe zu ermdglichen.

Zu diesem Zweck wurden durch die Tater sogar schon Raume in Regierungsgebduden angemietet, um die
Glaubhaftigkeit gegenliber dem Opfer zu erh6hen. Obwohl die Form der Tatbegehung eher durchsichtig ist, gibt
es immer wieder unbedarfte und auch sicher gierige Personen, die sich auf derartige Geschéfte einlassen.

Ein Versuch britischer Verbraucherschiitzer ergab, dass sich auf 100 versandte E-Mails immerhin zwei bis
drei Personen meldeten, die an solchen Geschaften interessiert waren. Solche Nigeria-E-Mails sind in
Deutschland als Vorbereitungshandlung straffrei. In anderen Landern ist auch der Versand solcher Mails
sanktioniert.

Penny-Stocks

Eine schon lange praktizierte Methode unbedarfte Anleger um ihr Geld zu bringen, ist der Handel mit Penny-
Stocks bzw. unbekannten Nebenwerten.

Die Akquisition solcher Geschéfte findet iberwiegend lber Cold-Callings, also unaufgeforderte Anrufe bei
potenziellen Kunden, statt. Zwar ist diese Praxis illegal, jedoch wird diese Art der Kontaktaufnahmen nicht
wirkungsvoll verfolgt und unter Strafe gestellt. Daher ist dieser ,,Vertriebsweg™ fur Straftater Uberwiegend ohne
Risiko.

Eine modernere Variante ist die Kontaktaufnahme mittels Spam-E-Mails, in denen dann ebenfalls die groRen
Potenziale von unbekannten Aktien dargestellt werden, in der Hoffnung, dass unbedarfte Anleger auf diese E-
Mails hereinfallen und Kontakt aufnehmen. Wichtig fiir die Téter ist, den Anleger durch enge Terminvorgaben
unter Druck zu setzen. Dies geschieht dann in der Weise, dass das Opfer immer wieder mit Erfolgsmeldungen
von Investments konfrontiert wird, die er aber leider nicht abgeschlossen hat. Auf Dauer gelingt es den Tétern
mit dieser Variante immer wieder, Anlagen zu vermitteln.

Auch sog. unabhangige Analysten stellen die Werthaltigkeit eines solchen Investments immer wieder dar.
Meist handelt es sich um von den Tétern, die oft vom Ausland aus operieren, wirtschaftlich abhangige Betriebe,
die mittels positiver Aussichten fiir einen bestimmten Wert das sog. ,,Scalping,,, also die Beeinflussung von
Kaufentscheidungen (ber absichtliche Fehlinformationen, betreiben. Kauft der unbedarfte Anleger dann solche
Werte, steigt aufgrund der Kéufe zuerst der Kurs der Aktie. Die Betriiger stoRen daraufhin ihre Aktienbestande
ab und machen Kasse. Das Ergebnis ist ein dramatischer Kursverfall der Aktie, da hinter den angebotenen
Werten praktisch nie eine fundamentale Substanz steckt.



Im Rahmen der ,,Kundenbetreuung* durch den ,,Vertriebsmitarbeiter* folgt dann der néchste Schritt. Er teilt
dem Kunden mit, dass er mit dem Investment leider Pech gehabt hat. Aber nun hat er ein todsicheres Investment
in einen anderen Wert. Dies solle der Anleger auf jeden Fall nutzen.

Obwohl es unlogisch erscheint, fallen viele Kaufer von Penny-Stocks auf diesen psychologischen Trick nicht
nur einmal, sondern auch 6fters hintereinander herein. Die permanenten Investments in derartige Werte kénnen
dazu fuhren, dass am Ende der Kunde uber keine Mittel mehr verfugt. Aber selbst dann wird durch die Straftater
teilweise noch versucht, iber Kreditaufnahmen an noch mehr Geld zu kommen.

Selbst wenn der Geschadigte wegen Betrugs klagt, so ist die Wahrscheinlichkeit noch an Geld zu kommen
nur gering. Meist werden die Gelder tber Off-Shore Firmen gewaschen und so dem Zugriff mdglicher Glaubiger
entzogen.

Auffallig ist dabei auch, dass Verfahren wegen Insidergeschéften haufig scheitern. Es kommt nur in einem
Bruchteil der Félle zu Verurteilungen.

Schneeballsysteme

Eine besondere Art der wundersamen Geldvermehrung sind Schneeballsysteme. Der Gesetzgeber sieht hier
einen eigenen Straftatbestand gemalR § 6c UWG vor. Inhalt der gesetzlichen Regelung ist das Versprechen
,.besonderer Vorteile, wenn man weitere Personen ebenfalls unter Vorteilsversprechungen dazu veranlasst,
gleichartige Geschéfte abzuschlieen®.

Schneeballsysteme kommen dabei nicht nur als eigenstdandige Modelle wie bei Schenkkreisen und
Pyramidenspielen vor, sondern sind auch Teil von anderen Wirtschaftsdelikten. Dort dienen sie der
Aufrechterhaltung von Geschéften, um alte Glaubiger mit Neugeldern zu befriedigen bzw. auch zu
Neuinvestments zu veranlassen.

Im Rahmen der Finanzmarktkrise kam auch das Schneeballsystem des Bernard L. Madoff mit einem bisher
nicht gekannten Schadensvolumen von insgesamt tber 50 Mrd. US-$ auf. Die Geschadigten waren neben
diversen Privatanlegern und Wohlfahrtsorganisationen auch Hedge-Fonds.

Die Verlustrisiken fir den (berwiegenden Teil der Beteiligten sind dabei erheblich, da auch durch
psychologische Beeinflussung der Initiatoren versucht wird, Teilnehmer bei der Stange zu halten. Einer der
spektakulédrsten Fille war in Deutschland der ,,European Kings Club®“, kurz EKC, bei dem insgesamt 98 000
Geschadigte aus 40 Landern um insgesamt Uber 2 Mrd. DEM geschédigt wurden. Die Beeinflussung der
Teilnehmer ging beim EKC sogar soweit, dass einige Beteiligte die Staatsanwaltschaft verklagen wollten, da
diese das ihrer Meinung nach absolut legale und funktionierende System sabotiere.

Nach wie vor sind so genannte ,,Schenkkreise,, zu erwéihnen, die meist klangvolle Namen entweder aus der
esoterischen Richtung wie ,,Bliitenkreis*, ,,Rosenzirkel* usw. haben, oder aber auch eine gewisse Dynamik wie
~Aktionsgemeinschaft Deutschland“ vortduschen sollen. Hintergrund der Schenkkreise ist das Beschenken der
an der Spitze der Pyramide stehenden Personen mit teilweise erheblichen Betrigen, meist zwischen 3000 € und
8000 €.

Den Teilnehmern wird dabei vorgegaukelt, dass sie bei eigener Teilnahme ebenfalls die Chance haben, von
einer Vielzahl von Teilnehmern mit entsprechenden Betrégen beschenkt zu werden. Problematisch dabei ist, dass
die Anzahl der Teilnehmer ab einer bestimmten Ebene immens und unrealistisch hoch sein muss, um eine
,Bedienung* aller Spieler zu gewéhrleisten. Die Wahrscheinlichkeit, hier zu den Verlieren zu gehdren, liegt bei
87,5 %, am Anfang der Pyramide sogar noch dariiber. Den Verlauf eines solchen Schenkkreises kénnen Sie unter
Kapitel 9.14 dem Anhang entnehmen.

Die Teilnahme an einem solchen Schenkkreis erfolgt in der Regel im Rahmen von gréReren Veranstaltungen,
die alle Teilnehmer psychologisch beeinflussen und bis an den Rand der Massenhysterie ausarten lassen. Die
Wahrscheinlichkeit, dass der gesunde Menschenverstand im Rahmen solcher Veranstaltungen ausgeschaltet wird
und nur noch den Aussagen des Initiators geglaubt wird, ist hoch.

In der Regel werden die seltenen Gewinner aus solchen Schenkkreisen publikumswirksam mit Bargeld
bedacht, um so den Eindruck zu erwecken, jeder hétte in einem solchen System die gleichen Chancen. Der EKC
fullte seinerzeit auch sehr grof3e Hallen.

Ketten- und Pyramidenspiele wie auch Schneeballsysteme kénnen sich unter Umsténden sogar uber Jahre
halten und dadurch bei den Beteiligten zusatzlich den Eindruck von Seriositat wecken. Die zugrunde liegenden
Geschichten (iber die angeblichen Geschéafte und Modelle kénnen dabei durchaus kurios und véllig
unglaubwiirdig sein. Wichtig ist ausschlieBlich die psychische Beeinflussung der Geschadigten.



Schneeballsysteme kdnnen aber auch durchaus gravierende Auswirkungen auf eine Gesellschaft und das
Zusammenleben haben.

So hat in Ruménien das letztlich vorhersehbare Scheitern des Pyramidenspiels ,,Caritas® das Land an den
Rand eines Birgerkriegs gefiihrt. In Albanien verloren Hunderttausende ihr Vermdégen bei zwei Kettenspielen.
Es gab Vermdgensverschiebungen durch die ,,Gewinner* in das Ausland in einer Gréenordnung von mehreren
hundert Millionen Mark (Geldwdsche!), ebenso wie Massenproteste gegen die Regierung. Das Ende war ein
Regierungswechsel, da Mitglieder der alten Regierung mutmaRlich in die Kettenspiele verwickelt waren.



